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1Ñèáèðñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò òåëåêîììóíèêàöèé è èí�îðìàòèêè
2Èíñòèòóò âû÷èñëèòåëüíûõ òåõíîëîãèé ÑÎ �ÀÍ, Íîâîñèáèðñê, �îññèÿe-mail: a.fionov�ieee.org, Katerina.Artist�yandex.ruÏðåäëàãàåòñÿ ìåòîä ñîêðûòèÿ èí�îðìàöèè â ïèêñåëÿõ ðàñòðîâîãî èçîáðàæå-íèÿ, çàïèñàííîãî â �àéëàõ �îðìàòà BMP, PNG è äð., èñïîëüçóþùèõ íåèñêàæà-þùèå ìåòîäû ñæàòèÿ. Â îòëè÷èå îò èçâåñòíûõ àíàëîãîâ äàííûé ìåòîä âíåäðÿåòñîîáùåíèå â ðàñòð ïóòåì íåçíà÷èòåëüíûõ ïåðåñòàíîâîê ñîñåäíèõ áàéò ÿðêîñòåé.Ïðîâîäèòñÿ RS-àíàëèç ðàçðàáîòàííîãî àëãîðèòìà è ñðàâíåíèå åãî ñ èçâåñòíûìèàíàëîãàìè, äåìîíñòðèðóþùåå ïðåèìóùåñòâî ïðåäëîæåííîãî àëãîðèòìà.Êëþ÷åâûå ñëîâà: ñòåãàíîãðà�èÿ, ñòåãîàíàëèç, ñîâåðøåííûå ñòåãîñèñòåìû, LSB-ìåòîäû, àðè�ìåòè÷åñêîå êîäèðîâàíèå.ÂâåäåíèåÖåëü ñòåãàíîãðà�èè ñîñòîèò â îðãàíèçàöèè ïåðåäà÷è ñåêðåòíûõ äàííûõ òàêèì îáðàçîì,÷òîáû ñàì �àêò ïåðåäà÷è áûë ñêðûò îò âñåõ íåçàêîííûõ ïîëó÷àòåëåé. Òàêóþ çàäà÷óìîæíî ðåøèòü, âñòðîèâ ñåêðåòíîå ñîîáùåíèå â íåêîòîðûé êîíòåéíåð, ïåðåäà÷à êîòî-ðîãî íå âûçûâàåò ïîäîçðåíèé, íàïðèìåð, â öè�ðîâóþ �îòîãðà�èþ. Åñëè íèêòî êðîìåîòïðàâèòåëÿ íå èìååò äîñòóï îäíîâðåìåííî ê ïóñòîìó è çàïîëíåííîìó êîíòåéíåðó, òîâûÿâëåíèå íàëè÷èÿ ñêðûòîé â íåì èí�îðìàöèè ìîæåò áûòü íåïðîñòîé çàäà÷åé. �àçðà-áîòêà ìåòîäîâ âûÿâëåíèÿ ñêðûòîé èí�îðìàöèè ñîñòàâëÿåò ïðåäìåò ñòåãîàíàëèçà.Ñòåãîñèñòåìû, â êîòîðûõ ïóñòûå è çàïîëíåííûå êîíòåéíåðû ïîä÷èíÿþòñÿ îäíîìóè òîìó æå çàêîíó ðàñïðåäåëåíèÿ âåðîÿòíîñòåé (ò. å. ñòàòèñòè÷åñêè íåðàçëè÷èìû), íà-çûâàþò ñîâåðøåííûìè [1℄. Â ðàáîòå [2℄ âïåðâûå ïðåäëîæåíà ïðîñòàÿ êîíñòðóêöèÿ ñî-âåðøåííîé ñòåãàíîãðà�è÷åñêîé ñèñòåìû äëÿ ñîîáùåíèé, ïîðîæäåííûõ âåðîÿòíîñòíûìèèñòî÷íèêàìè èí�îðìàöèè. Ìåòîäû ïîñòðîåíèÿ ñîâåðøåííûõ ñòåãîñèñòåì ðàññìàòðèâà-ëèñü òàêæå â [3 � 5℄. Îñíîâíàÿ èäåÿ, èñïîëüçîâàííàÿ ïðè ïîñòðîåíèè òàêèõ ñòåãîñèñòåì,ïðèìåíÿåòñÿ è â íàøåì ñëó÷àå, íî íå äëÿ âåðîÿòíîñòíûõ èñòî÷íèêîâ, à äëÿ èçîáðà-æåíèé. Èñïîëüçóåìûé â íàñòîÿùåé ðàáîòå òèï êîíòåéíåðà ìîæåò èìåòü âíåøíåå ïðåä-ñòàâëåíèå â âèäå �àéëîâ �îðìàòîâ BMP, TIFF, PNG, PCX, TGA è äð. Ýòè �îðìàòûñòðîÿòñÿ ñ ïðèìåíåíèåì íåèñêàæàþùèõ ìåòîäîâ ñæàòèÿ, ïîëíîñòüþ ñîõðàíÿþùèõ âñåáèòû èçîáðàæåíèÿ, è ïîýòîìó ìåæäó íèìè ñóùåñòâóåò âçàèìíî-îäíîçíà÷íîå ñîîòâåò-ñòâèå (äëÿ ðàññìàòðèâàåìîãî òèïà èçîáðàæåíèÿ � RGB 24 áèòà). Â îïèñûâàåìûõ ýêñ-ïåðèìåíòàõ èç-çà ïðîñòîòû ïðîãðàììíîé îáðàáîòêè èñïîëüçóþòñÿ BMP-�àéëû, íî âñåðåçóëüòàòû àâòîìàòè÷åñêè ïåðåíîñÿòñÿ íà ñëó÷àé ñîõðàíåíèÿ èçîáðàæåíèÿ â �àéëàõäðóãèõ óêàçàííûõ �îðìàòîâ.
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34 Å.Þ. Åëòûøåâà, À.Í. ÔèîíîâÌàêñèìàëüíîå êîëè÷åñòâî èí�îðìàöèè, êîòîðîå ìîæíî çàïèñàòü â êîíòåéíåð ïðèèñïîëüçîâàíèè íåêîòîðîãî ìåòîäà âíåäðåíèÿ, ìîæíî íàçâàòü ýìïèðè÷åñêîé åìêîñòüþêîíòåéíåðà. Íà ñàìîì äåëå ýìïèðè÷åñêàÿ åìêîñòü îïðåäåëÿåòñÿ íå ñòîëüêî êîíòåéíåðîì(åãî ïîäëèííàÿ åìêîñòü îáû÷íî íå èçâåñòíà), ñêîëüêî ìåòîäîì. Íàèáîëåå ðàñïðîñòðà-íåííûå ìåòîäû, ïðèìåíèìûå ê ðàñòðîâûì èçîáðàæåíèÿì (òàê íàçûâàåìûå ìåòîäû LSB,âñòðàèâàþùèå äàííûå â ìëàäøèå áèòû öâåòîâûõ ñîñòàâëÿþùèõ), ïîçâîëÿþò âñòðîèòüíå áîëåå îäíîãî áèòà â îäèí áàéò �àéëà èçîáðàæåíèÿ. Ïîýòîìó èìåííî òàêóþ åìêîñòüóñòàíîâèì çà 100%. Â ðàññìàòðèâàåìîì ìåòîäå åìêîñòü êîíòåéíåðà îïðåäåëÿåòñÿ â çà-âèñèìîñòè îò îñîáåííîñòåé ðåàëèçàöèè èäåè ïåðåñòàíîâîê. Êàê ïðàâèëî, ñòåãàíîãðà�è-÷åñêèå ïðîãðàììû ïîçâîëÿþò çàäàòü ñòåïåíü çàïîëíåíèÿ êîíòåéíåðà â âèäå íåêîòîðîéäîëè îò åãî åìêîñòè (íàçîâåì åå ��àêòè÷åñêèé ïðîöåíò çàïîëíåíèÿ�). Ïðåäïîëàãàåòñÿ,÷òî ïðè ìàëûõ çíà÷åíèÿõ ñòåïåíè çàïîëíåíèÿ èçîáðàæåíèå ìåíüøå èñêàæàåòñÿ è �àêòíàëè÷èÿ âñòðîåííîãî ñîîáùåíèÿ îïðåäåëèòü òðóäíåå.Ïåðâîå óñëîâèå, êîòîðîå âûïîëíÿþò âñå ñòåãàíîãðà�è÷åñêèå ïðîãðàììû, ñîñòîèò âòîì, ÷òî èñêàæåíèÿ, âíîñèìûå â êîíòåéíåð ïðè âíåäðåíèè ñîîáùåíèÿ, äîëæíû áûòüíåçàìåòíû äëÿ ÷åëîâåêà. Â ïðåäëàãàåìîì ìåòîäå èñïîëüçóåòñÿ ïàðàìåòð, îïðåäåëÿþ-ùèé ñòåïåíü âèçóàëüíûõ èñêàæåíèé. ×åì áîëüøå çíà÷åíèå äàííîãî ïàðàìåòðà, òåì ìå-íåå çàìåòíû èñêàæåíèÿ èçîáðàæåíèÿ, íî òåì ìåíüøå ñòàíîâèòñÿ è åìêîñòü êîíòåéíåðà.Òàêèì îáðàçîì, â õîäå ýêñïåðèìåíòîâ óñòàíàâëèâàåòñÿ îïòèìàëüíîå çíà÷åíèå ïàðàìåò-ðà, ïðè êîòîðîì èñêàæåíèÿ âèçóàëüíî íåçàìåòíû. Äëÿ îöåíîê ñòîéêîñòè ìåòîäà ïåðå-ñòàíîâîê ê ñòåãîàíàëèçó ìû ïðèìåíÿåì îáùåèçâåñòíûé RS-àíàëèç [6℄ êàê íîâîå íàè-áîëåå ìîùíîå ñðåäñòâî âûÿâëåíèÿ ñêðûòîé èí�îðìàöèè ñ îáùåäîñòóïíîé ïðîãðàìì-íîé ðåàëèçàöèåé. Â ïðåäñòàâëåííîì ìåòîäå ïåðåñòàíîâîê çíà÷åíèÿ áèò íå èçìåíÿþò-ñÿ, íåçíà÷èòåëüíî ìåíÿåòñÿ òîëüêî ïîðÿäîê ñëåäîâàíèÿ áàéò, ïîýòîìó ñòàòèñòè÷åñêàÿñòðóêòóðà êîíòåéíåðà ïðàêòè÷åñêè íå íàðóøàåòñÿ, ÷òî ïîäòâåðæäàþò ðåçóëüòàòû RS-àíàëèçà. Âìåñòå ñ òåì äàííûé ìåòîä îáåñïå÷èâàåò äîñòàòî÷íî âûñîêóþ �àêòè÷åñêóþåìêîñòü. Äåêîäèðîâàíèå âñòðîåííîé èí�îðìàöèè ïðîèñõîäèò çà ñ÷åò óñòàíîâëåííîãîïîðÿäêà ñëåäîâàíèÿ, êîòîðûé ìîæíî çàäàòü èçíà÷àëüíî â êà÷åñòâå ñåêðåòíîãî êëþ÷à.Áåç èçìåíèÿ �àêòè÷åñêèõ çíà÷åíèé áèò ãàðàíòèðóåòñÿ áåçîøèáî÷íîå èçâëå÷åíèå èí-�îðìàöèè.Â ðåçóëüòàòå ïðîâåäåííûõ èññëåäîâàíèé áûë ïîñòðîåí àëãîðèòì âíåäðåíèÿ ñêðû-òûõ ñîîáùåíèé â èçîáðàæåíèÿ. RS-àíàëèç íà ñëó÷àéíîé âûáîðêå èç 800 èçîáðàæåíèéïîêàçàë, ÷òî ïðè óðîâíå çàïîëíåíèÿ êîíòåéíåðà îêîëî 30% ïðåäëîæåííûé àëãîðèòìïîçâîëÿåò ñêðûòü íàëè÷èå âñòðîåííîãî ñîîáùåíèÿ â 100% �àéëîâ, ò. å. ïðîöåíò îáíàðó-æåíèÿ ðàâåí íóëþ. Ñ äóãîé ñòîðîíû, äëÿ îáùåäîñòóïíûõ ñòåãàíîãðà�è÷åñêèõ ïðîãðàììHIDE4PGP è STEGOTOOLS ïðè òîì æå óðîâíå çàïîëíåíèÿ 30% RS-àíàëèç îáíàðó-æèë íàëè÷èå âñòðîåííîé èí�îðìàöèè â 84�100% �àéëîâ. Ýòî äåìîíñòðèðóåò çàìåò-íîå ïðåèìóùåñòâî ðàçðàáîòàííîãî ìåòîäà ïåðåä àíàëîãàìè. Áûëè òàêæå èññëåäîâàíûñòåãîêîíòåéíåðû äâóõ òèïîâ � �îòîãðà�èè ïðèðîäíûõ îáúåêòîâ, õàðàêòåðèçóþùèåñÿïëàâíûìè ïåðåõîäàìè ÿðêîñòåé, è �îòîãðà�èè ïðåèìóùåñòâåííî èñêóññòâåííûõ îáú-åêòîâ, ÷òî ïîçâîëèëî âûÿâèòü ðÿä îñîáåííîñòåé ïðèìåíåíèÿ ïðåäëîæåííîãî àëãîðèòìà.1. Îñíîâíûå ïîëîæåíèÿÂ êà÷åñòâå ñòåãîêîíòåéíåðà áóäåì ðàññìàòðèâàòü èçîáðàæåíèÿ, ïðåäñòàâëÿþùèå ñîáîéìàòðèöó ïèêñåëåé. Îáîçíà÷èì ìàòðèöó èñõîäíîãî èçîáðàæåíèÿ ðàçìåðîì h×w ÷åðåç P(çäåñü h � âûñîòà èçîáðàæåíèÿ, èëè ÷èñëî ñòðîê â ìàòðèöå, w � øèðèíà, èëè ÷èñëî



Ïîñòðîåíèå ñòåãîñèñòåìû ìåòîäîì ïåðåñòàíîâîê 35ñòîëáöîâ), áóäåì íà÷èíàòü íóìåðàöèþ ýëåìåíòîâ ñ åäèíèöû. Äëÿ ïðîñòîòû îïèñàíèÿñ÷èòàåì, ÷òî h è w ÷åòíûå ÷èñëà.Ñòðîãî ãîâîðÿ, êàæäûé ýëåìåíò èçîáðàæåíèÿ ñîäåðæèò çíà÷åíèÿ òðåõ öâåòîâûõ ñî-ñòàâëÿþùèõ (R, G, B). Ïðè ïîñòðîåíèè àëãîðèòìà èñõîäèì èç ñòàíäàðòíîãî ïðè îáðà-áîòêå èçîáðàæåíèé ïðåäïîëîæåíèÿ î íåçàâèñèìîñòè öâåòîâûõ ñîñòàâëÿþùèõ è ïðîèç-âîäèì íàä íèìè îäèíàêîâûå äåéñòâèÿ. Ïîýòîìó äëÿ ïðîñòîòû îïèñàíèÿ óñëîâèìñÿ ïîäýëåìåíòîì ìàòðèöû P ïîíèìàòü òîëüêî îäíó îáîáùåííóþ öâåòîâóþ ñîñòàâëÿþùóþ,îïðåäåëÿþùóþ äåéñòâèÿ íàä âñåìè òðåìÿ.Ìåòîä ïåðåñòàíîâîê îñíîâàí íà ñâîéñòâå áëèçîñòè ñîñåäíèõ ïèêñåëåé, êîòîðûå â òè-ïè÷íûõ èçîáðàæåíèÿõ ïî÷òè îäèíàêîâû. Ýòî ñâîéñòâî îñîáåííî õàðàêòåðíî äëÿ èçîáðà-æåíèÿ ïðèðîäíûõ îáúåêòîâ, â êîòîðûõ íåò ðåçêèõ ïåðåõîäîâ öâåòà è ÿðêîñòè, â îòëè÷èåîò èñêóññòâåííûõ îáúåêòîâ, íàïðèìåð, ÷åðíûõ ëèíèé íà áåëîì �îíå. Íî â �îòîãðà�èÿõèñêóññòâåííûõ îáúåêòîâ òàêæå èìåþòñÿ ñâîè ïðåèìóùåñòâà � îíè ñîñòîÿò èç îäíîòîí-íûõ îáëàñòåé, â êîòîðûõ ïèêñåëè ïî÷òè íå îòëè÷àþòñÿ äðóã îò äðóãà. Äëÿ ýêñïåðèìåí-òîâ áóäåì èñïîëüçîâàòü òîëüêî îðèãèíàëüíûå BMP-�àéëû. Â äàííîì ñëó÷àå ïîä îðèãè-íàëüíûìè BMP-�àéëàìè ïîíèìàþòñÿ �îòîãðà�èè, âçÿòûå ñ öè�ðîâîé �îòîêàìåðû èïðåîáðàçîâàííûå â íóæíûé �îðìàò. Ïðåîáðàçîâàíèÿ, ðàçðåøåííûå äëÿ îðèãèíàëüíûõ�àéëîâ, âêëþ÷àþò â ñåáÿ êîíâåðòèðîâàíèå â �îðìàò BMP ñ ïîìîùüþ ïðîãðàìì AdobePhotoshop ëèáî ACDSeePro3. Òàêîå ïðåîáðàçîâàíèå íåîáõîäèìî, òàê êàê áîëüøèíñòâî�îòîêàìåð çàïèñûâàþò �àéëû â �îðìàòå JPEG è ëèøü íåìíîãèå â �îðìàòàõ TIFFè RAW. Ôîðìàòû TIFF è RAW ÿâëÿþòñÿ ïðåäïî÷òèòåëüíûìè, ïîñêîëüêó ñîõðàíÿþòáîëåå ïîëíóþ èí�îðìàöèþ îá èçîáðàæåíèè. Äîïóñòèìî òàêæå óìåíüøåíèå ðàçìåðàèçîáðàæåíèÿ ñ ïîìîùüþ òåõ æå ïðîãðàìì. Äëÿ ïîëíîòû ýêñïåðèìåíòà â òåñòîâûå íà-áîðû áóäóò âõîäèòü îðèãèíàëüíûå BMP-�àéëû ðàçíûõ ðàçìåðîâ, ïðåîáðàçîâàííûå èçâñåõ ïåðå÷èñëåííûõ âûøå �îðìàòîâ.Îñíîâûâàÿñü íà ýòèõ ðàññóæäåíèÿõ, ðàçäåëèì òåñòîâûé íàáîð �àéëîâ íà äâà òèïà.Ïåðâûé òèï A � åñòåñòâåííûé òèï �îòîãðà�èé, ê êîòîðûì îòíîñÿòñÿ �îòîãðà�èè ñïëàâíûì ïåðåõîäîì ÿðêîñòåé, ïðåèìóùåñòâåííî ïðèðîäíûõ îáúåêòîâ. Íàïðèìåð, �î-òîãðà�èè â ñòèëå ïåéçàæ. Ê òèïó À ìîæíî òàêæå îòíåñòè íåêîòîðûå �îòîãðà�èè èñ-êóññòâåííûõ îáúåêòîâ, åñëè îíè âûãëÿäÿò ðàçìûòî, íàïðèìåð, �îòî áåç âñïûøêè ïðèíåäîñòàòî÷íîì îñâåùåíèè. Âòîðîé òèï Â � èñêóññòâåííûé òèï �îòîãðà�èé, ê êîòîðûìîòíîñÿòñÿ êîíòðàñòíûå �îòîãðà�èè ïðåèìóùåñòâåííî èñêóññòâåííûõ îáúåêòîâ, íàïðè-ìåð, �îòî ñòðàíèö öâåòíîãî æóðíàëà. Â ýêñïåðèìåíòàëüíûõ èññëåäîâàíèÿõ áóäåì èñ-ïîëüçîâàòü äâà íàáîðà òåñòîâûõ �àéëîâ � íàáîð À, ñîäåðæàùèé �îòîãðà�èè òîëüêîÀ-òèïà, è íàáîð Â, ñîäåðæàùèé �îòîãðà�èè òîëüêî Â-òèïà. Êàæäûé íàáîð ñîäåðæèò400 èçîáðàæåíèé. Òàêæå áóäåì èñïîëüçîâàòü òàêèå òåðìèíû, êàê ïóñòîé êîíòåéíåð èçàïîëíåííûé êîíòåéíåð. Ïîä ïóñòûì êîíòåéíåðîì ïîäðàçóìåâàåòñÿ �àéë, íå ñîäåðæà-ùèé êàêîé-ëèáî âñòðîåííîé ñåêðåòíîé èí�îðìàöèè. Çàïîëíåííûé êîíòåéíåð � òàêîé�àéë, â êîòîðûé áûëî âñòðîåíî çàøè�ðîâàííîå ñòîéêèì øè�ðîì ñîîáùåíèå ñ ïîìîùüþðàññìàòðèâàåìîãî ìåòîäà âñòðàèâàíèÿ. Òàê êàê çàøè�ðîâàííîå ñîîáùåíèå ÿâëÿåòñÿ ïî-ñëåäîâàòåëüíîñòüþ, ïðàêòè÷åñêè íå îòëè÷èìîé îò ñëó÷àéíîé, òî â ýêñïåðèìåíòàõ åãî áó-äóò èìèòèðîâàòü äàííûå, ïîëó÷åííûå ñ ïîìîùüþ ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ÷èñåë.Îñíîâíûì ìåòîäîì ñòåãîàíàëèçà, êîòîðûé áóäåò èñïîëüçîâàí äëÿ îöåíêè àëãîðèòìà,ÿâëÿåòñÿ ìåòîä RS [6℄. RS-àíàëèç áûë ïðåäëîæåí Äæ. Ôðèäðè÷, Ì. �îëÿíîì è �. Äþ [7℄è ñ÷èòàåòñÿ îäíèì èç ñàìûõ ý��åêòèâíûõ. Ïðîãðàììíàÿ ðåàëèçàöèÿ áûëà ïðîèçâåäå-íà Ê. Õåìïñòîê ñ ïîääåðæêîé àâòîðîâ íàñòîÿùåé ñòàòüè è ïðîøëà ïðîâåðêó íà êîð-ðåêòíîñòü. Àíàëèçèðóþùàÿ ïðîãðàììà âûäàåò êîëè÷åñòâî âñòðîåííîé èí�îðìàöèè (L)



36 Å.Þ. Åëòûøåâà, À.Í. Ôèîíîââ ïðîöåíòàõ îò ýìïèðè÷åñêîé åìêîñòè êîíòåéíåðà, êîòîðàÿ âûñ÷èòûâàåòñÿ êàê ïðè LSB-âñòðàèâàíèè:
CLSB = 3wh áèò. (1)Ôîðìóëà (1) îçíà÷àåò, ÷òî â êàæäûé áàéò ïèêñåëÿ âñòðàèâàåòñÿ îäèí áèò èí�îðìàöèè.Ïî çíà÷åíèþ L ìîæíî ñóäèòü î òîì, çàïîëíåí áûë êîíòåéíåð èëè ïóñò. Íàïðèìåð, âðàáîòå [8℄ óñòàíîâëåíî, ÷òî ïðè L ≥ 5% RS-àíàëèç êëàññè�èöèðóåò êîíòåéíåð êàê çà-ïîëíåííûé. Â ïðèìåíåíèè RS-àíàëèçà áóäåì îïèðàòüñÿ íà ýòè ñâåäåíèÿ. Â öè�ðîâîéñòåãàíîãðà�èè ñóùåñòâóþò äâà ðîäà îøèáîê [9℄. Ïðåäïîëîæèì, èìåþòñÿ äâå ãèïîòå-çû: Hs � îçíà÷àþùàÿ, ÷òî êîíòåéíåð ñîäåðæèò ñòåãîñîîáùåíèå, è ïðîòèâîïîëîæíàÿ åéãèïîòåçà Hc � îçíà÷àþùàÿ, ÷òî êîíòåéíåð �÷èñò� (íå ñîäåðæèò âñòðîåííîé èí�îðìà-öèè). Ïðàâèëî ðåøåíèÿ çàêëþ÷àåòñÿ â ðàçáèåíèè ìíîæåñòâà íàáëþäåíèé íà äâå ÷àñòèòàê, ÷òîáû ñîïîñòàâèòü îäíó èç äâóõ ãèïîòåç êàæäîìó êîíòåéíåðó. Â ýòîé çàäà÷å âîç-ìîæíû äâà òèïà îøèáîê: îøèáêà ïåðâîãî ðîäà, êîòîðàÿ çàêëþ÷àåòñÿ â óñòàíîâëåíèèãèïîòåçû Hs, êîãäà ñòåãîñîîáùåíèå îòñóòñòâóåò, è îøèáêà âòîðîãî ðîäà, åñëè ïðèíÿòîðåøåíèå Hc ïðè íàëè÷èè âñòðîåííîé èí�îðìàöèè.2. Ïåðâàÿ ðåàëèçàöèÿ ìåòîäà ïåðåñòàíîâîêÏåðâóþ ðåàëèçàöèþ ìåòîäà ïåðåñòàíîâîê ìîæíî îòíåñòè ê êëàññó LSB-ìåòîäîâ. Èäåÿñîñòîèò â òîì, ÷òî îäèí èç äâóõ ðàçëè÷íûõ ìëàäøèõ áèò â äâóõ ïèêñåëÿõ îáÿçàòåëü-íî ÿâëÿåòñÿ òåêóùèì áèòîì ñîîáùåíèÿ è, ïåðåñòàâèâ ýòè äâà áèòà â óñòàíîâëåííîìïîðÿäêå, ìû âñòðîèì èí�îðìàöèþ. Âîçüìåì ìàòðèöó èçîáðàæåíèÿ P è áóäåì ðàññìàò-ðèâàòü ýëåìåíòû r-é ñòðîêè ïîïàðíî: (Pr,1, Pr,2), (Pr,3, Pr,4), (Pr,5, Pr,6), . . . , (Pr,w−1, Pr,w).Îáîçíà÷èì ÷åðåç qr,i ìëàäøèé áèò ñîîòâåòñòâóþùåãî ýëåìåíòà Pr,i. Ïóñòü íàäî âñòðîèòüñîîáùåíèå M = (m1, m2, . . . , mk). Åñëè âûïîëíÿåòñÿ óñëîâèå

qr,i 6= qr,i+1, (2)òî äëÿ êàæäîé ïàðû (Pr,i, Pr,i+1) ñïðàâåäëèâî ñëåäóþùåå: qr,i = mj èëè qr,i+1 = mj , ãäå
mj � òåêóùèé âñòðàèâàåìûé áèò.Óñòàíîâèâ ïîðÿäîê ñëåäîâàíèÿ áèòà mj â ïàðå (Pr,i, Pr,i+1), ìîæíî âñòðîèòü åãî âïàðó. Äëÿ ýòîãî äîñòàòî÷íî ïîìåíÿòü ìåñòàìè qr,i è qr,i+1. Óñòàíîâëåíèå ïîðÿäêà ïîäðà-çóìåâàåò ñîãëàøåíèå î òîì, ÷òî ïåðâûé èëè âòîðîé áèò ïàðû ÿâëÿåòñÿ áèòîì âñòðîåííî-ãî ñîîáùåíèÿ. Íàçîâåì åãî ãëàâíûì áèòîì ïàðû. Íî ïðîñòî ïåðåñòàâèòü äâà ìëàäøèõáèòà â ñîîòâåòñòâóþùèõ äâóõ áàéòàõ áûëî áû íåïðàâèëüíî, òàê êàê ñòàòèñòè÷åñêèåñâÿçè ìåæäó ìëàäøèìè è ñòàðøèìè áèòàìè ìîãóò íàðóøèòüñÿ. Ïîýòîìó ìû ïåðåñòà-âèì ïîëíîñòüþ ýëåìåíòû Pr,i è Pr,i+1. Äàëåå áóäåò ïîêàçàíî, ÷òî òàêèå ïåðåñòàíîâêèïðàêòè÷åñêè íå íàðóøàþò ñòàòèñòè÷åñêóþ ñòðóêòóðó êîíòåéíåðà. Ýòî çíà÷èò, ÷òî âêàæäóþ ïàðó (Pr,i, Pr,i+1) ìîæíî âñòðîèòü îäèí áèò èí�îðìàöèè. Â ñëó÷àå qr,i = qr,i+1(óñëîâèå (2) íå âûïîëíÿåòñÿ) ïàðà (Pr,i, Pr,i+1) ïðîñòî ïðîïóñêàåòñÿ, è ïðè èçâëå÷åíèèèí�îðìàöèè ìû òàêæå ïðîïóñêàåì òàêóþ ïàðó. Àíàëîãè÷íûå äåéñòâèÿ ïðîèçâîäÿòñÿ ñêàæäîé ñòðîêîé ìàòðèöû P . Áîëåå �îðìàëüíî àëãîðèòì âíåäðåíèÿ ìîæíî çàïèñàòü âñëåäóþùåì âèäå:�ëàâíûé áèò ïàðû ïåðâûé: åñëè qr,i = mj , òî íè÷åãî íå ìåíÿåì,åñëè qr,i+1 = mj , òî Pr,i ↔ Pr,i+1.



Ïîñòðîåíèå ñòåãîñèñòåìû ìåòîäîì ïåðåñòàíîâîê 37�ëàâíûé áèò ïàðû âòîðîé: åñëè qr,i = mj, òî Pr,i ↔ Pr,i+1,åñëè qr,i+1 = mj , òî íè÷åãî íå ìåíÿåì. (3)Ïðèìåð 1. Âîçüìåì íåêîòîðûé BMP-�àéë è ðàññìîòðèì òðè ïàðû ýëåìåíòîâ r-éñòðîêè ìàòðèöû P : (241, 246), (248, 239), (205, 187). Ñîîòâåòñòâóþùèå ìëàäøèå áèòûîáðàçóþò ïîñëåäîâàòåëüíîñòü (1, 0), (0, 1), (1, 1). Ïóñòü íàäî âñòðîèòü ñîîáùåíèå M =
(1101). Óñòàíîâèì ïîðÿäîê: ïåðâûé áèò áóäåò ãëàâíûì áèòîì ïàðû. Â òðåòüåé ïàðåóñëîâèå (2) íå âûïîëíÿåòñÿ, à ïåðâûå äâå ïàðû ïîäõîäÿò äëÿ âñòðàèâàíèÿ äàííûõ, èäëÿ íèõ ìîæíî ïðèìåíèòü ïðàâèëà (3). Â èòîãå ïîëó÷àåì (241, 246), (239, 248), (205,187). Â ðåçóëüòàòå âíåäðåíû ïåðâûå äâà áèòà ñîîáùåíèÿ.Êàê âèäíî, çàðàíåå ïðåäóãàäàòü, â ñêîëüêèõ ïàðàõ áóäåò âñòðîåíà èí�îðìàöèÿ,íåëüçÿ, ìîæíî ëèøü óòâåðæäàòü, ÷òî ýòî ïîëíîñòüþ çàâèñèò îò êîíòåéíåðà.�àññìîòðèì âîçìîæíóþ ïîïûòêó ïðîòèâíèêà ïîëó÷èòü ñåêðåòíûå äàííûå, âñòðîåí-íûå ïî îïèñàííîé ñõåìå. Äîïóñòèì, îí ðàñïîëàãàåò çíàíèÿìè î äàííîì ìåòîäå. ×òîáûïîëó÷èòü äàííûå èç êîíòåéíåðà, åìó íåîáõîäèìî ðàññìîòðåòü âñåãî äâà ñëó÷àÿ. Â ïåð-âîì ñëó÷àå îí ïðåäïîëîæèò, ÷òî ãëàâíûé áèò ïàðû ÿâëÿåòñÿ ïåðâûì. Òîãäà îí âûäåëèòïåðâûå áèòû èç âñåõ íåðàâíûõ ïàð è, âîçìîæíî, ïîëó÷èò çàøè�ðîâàííûå äàííûå. Âîâòîðîì ñëó÷àå ïðîòèâíèê âûäåëèò âòîðûå áèòû èç âñåõ íåðàâíûõ ïàð è òàêæå, âîç-ìîæíî, ïîëó÷èò çàøè�ðîâàííûå äàííûå. Äëÿ ïîâûøåíèÿ ñòîéêîñòè ìåòîäà íåîáõîäè-ìî ìåíÿòü ïîðÿäîê ñëåäîâàíèÿ ãëàâíîãî áèòà â ïàðå íà êàæäîì øàãå â ñîîòâåòñòâèèñ ñåêðåòíîé ïîñëåäîâàòåëüíîñòüþ. �åàëèçóåòñÿ ýòî ñëåäóþùèì îáðàçîì. Ñ ïîìîùüþòîãî æå øè�ðà, êîòîðûì øè�ðóåòñÿ âñòðàèâàåìîå ñîîáùåíèå, ãåíåðèðóåì ñåêðåòíóþïñåâäîñëó÷àéíóþ áèòîâóþ ïîñëåäîâàòåëüíîñòü (òî÷íî òàêàÿ æå ïîñëåäîâàòåëüíîñòü âäàëüíåéøåì ìîæåò áûòü ïîëó÷åíà çàêîííûì ïîëó÷àòåëåì ñîîáùåíèÿ, çíàþùèì ñåê-ðåòíûé êëþ÷). Îáîçíà÷èì ýòó ïîñëåäîâàòåëüíîñòü ÷åðåç z = z1, z2, z3, . . . Ýëåìåíòûïîñëåäîâàòåëüíîñòè z èñïîëüçóþòñÿ äëÿ îïðåäåëåíèÿ ïîðÿäêà ñëåäîâàíèÿ áèòà â ïàðå.Íàïðèìåð, ïðè zi = 0 ãëàâíûì áèòîì â ïàðå ÿâëÿåòñÿ ïåðâûé, ïðè zi = 1 � âòîðîéáèò. Ñëåäîâàòåëüíî, ïðîòèâíèê, ðàñïîëàãàÿ ñâåäåíèÿìè î ìåòîäå, íî íå çíàÿ ñåêðåòíîéèí�îðìàöèè, íå ñìîæåò âûäåëèòü èç êîíòåéíåðà òó ÷àñòü, êîòîðàÿ ÿâëÿåòñÿ çàøè�ðî-âàííûì ñîîáùåíèåì.Îöåíèì ýìïèðè÷åñêóþ åìêîñòü êîíòåéíåðà äëÿ ïåðâîé ðåàëèçàöèè ìåòîäà. Íàïîì-íèì, ÷òî ýìïèðè÷åñêàÿ åìêîñòü � ýòî ìàêñèìàëüíîå êîëè÷åñòâî èí�îðìàöèè, êîòîðîåìîæíî çàïèñàòü â êîíòåéíåð ïðè èñïîëüçîâàíèè íåêîòîðîãî ìåòîäà âíåäðåíèÿ. Ýòî çíà-÷èò, ÷òî â ïðåäåëüíîì ñëó÷àå âî âñåõ ïàðàõ âûïîëíÿåòñÿ óñëîâèå (2). Òîãäà ýìïèðè÷å-ñêàÿ åìêîñòü áóäåò ðàâíà êîëè÷åñòâó ïàð â ìàòðèöå P : C1 = CLSB/2 áèò (îñíîâûâàÿñüíà �îðìóëå (1)).Ïðîâåäåì ýêñïåðèìåíòàëüíîå èññëåäîâàíèå äàííîé ðåàëèçàöèè. Êàê óêàçûâàëîñüðàíåå, ìû èñïîëüçóåì äâà òåñòîâûõ íàáîðà �àéëîâ � À-òèïà (åñòåñòâåííûé òèï)è Â-òèïà (èñêóññòâåííûé òèï) ðàçìåðîì ïî 400 �àéëîâ êàæäûé.Ïðåæäå âñåãî íåîáõîäèìî ïðîâåðèòü, íàñêîëüêî ïåðåñòàíîâêè ñîñåäíèõ ïèêñåëåé âè-çóàëüíî èñêàæàþò èçîáðàæåíèå. ßñíî: ÷åì áîëüøå ðàçíèöà â ÿðêîñòè ñîñåäíèõ ïèêñå-ëåé, êîòîðûå ïåðåñòàâëÿþòñÿ, ò. å. |Pr,i − Pr,i+1|, òåì áîëåå âèçóàëüíî èñêàçèòñÿ òàêîé�ðàãìåíò èçîáðàæåíèÿ. Ïîýòîìó, ÷òîáû îöåíèòü èñêàæåíèÿ â ïðåäåëüíî õóäøåì ñëó-÷àå, äëÿ äàííîãî ýêñïåðèìåíòà âîçüìåì òàêîå èçîáðàæåíèå, íà êîòîðîì èìåþòñÿ ðåçêèåïåðåõîäû ÿðêîñòè. Ïóñòü ýòî áóäåò òèïè÷íîå èçîáðàæåíèå íàáîðà Â. Çäåñü íå ïðèâîäÿò-ñÿ ïðèìåðû èçîáðàæåíèé, òàê êàê êà÷åñòâî ïå÷àòè íå ïîçâîëÿåò ðàññìîòðåòü äåòàëè,



38 Å.Þ. Åëòûøåâà, À.Í. Ôèîíîââàæíûå ïðè èññëåäîâàíèè ìåòîäà. Èçó÷àÿ èçîáðàæåíèÿ íà øèðîêî�îðìàòíîì ýêðàíåìîíèòîðà, ìû ïðèøëè ê ñëåäóþùåìó ðåçóëüòàòó. Íà ïåðâûé âçãëÿä èçîáðàæåíèÿ äî èïîñëå âñòðàèâàíèÿ íå îòëè÷èòü. Âìåñòå ñ òåì ïðè äåòàëüíîì ðàññìîòðåíèè óâåëè÷åííûõ�ðàãìåíòîâ èçîáðàæåíèÿ íà ãðàíèöàõ öâåòîâûõ îáëàñòåé ñ ÿâíûì ïåðåõîäîì ÿðêîñòèçàìåòíû èñêàæåíèÿ. �åøåíèå ýòîé ïðîáëåìû çàêëþ÷àåòñÿ â òîì, ÷òî íåîáõîäèìî çàäàòüóñëîâèå, îãðàíè÷èâàþùåå ïåðåñòàíîâêè, âëåêóùèå çà ñîáîé èñêàæåíèÿ:
|Pr,i − Pr,i+1| ≤ d, (4)ãäå d � ïîðîã èñêàæåíèé, çíà÷åíèå êîòîðîãî âûáèðàåòñÿ ýêñïåðèìåíòàëüíî. Íà òîì æåòåñòîâîì èçîáðàæåíèè áóäåì óìåíüøàòü ïîðîã d äî òåõ ïîð, ïîêà íå èñ÷åçíóò âèçó-àëüíûå èñêàæåíèÿ. Çäåñü èãðàåò ðîëü îäíî èç íèçêîóðîâíåâûõ ñâîéñòâ ÷åëîâå÷åñêîãîçðåíèÿ [9℄. Â òàáë. 1 ïîêàçàíû ðåçóëüòàòû âèçóàëüíîãî èññëåäîâàíèÿ òåñòîâîãî èçîáðà-æåíèÿ ïîñëå âñòðàèâàíèÿ èí�îðìàöèè ïðè ðàçëè÷íûõ çíà÷åíèÿõ d. �àçìåðû äàííîãîòåñòîâîãî èçîáðàæåíèÿ w = 1024, h = 768. Ìàêñèìàëüíàÿ åìêîñòü, îòíîñèòåëüíî êî-òîðîé áóäåì îöåíèâàòü ïðîöåíò çàïîëíåíèÿ êîíòåéíåðà, CLSB = 3wh = 2 359 296 áèò =

288 Êáàéò. Ýìïèðè÷åñêàÿ åìêîñòü ìåòîäà C1 = CLSB/2 = 144 Êáàéò. Êàê âèäíî èçòàáëèöû, ÷åì ìåíüøå çíà÷åíèå ïàðàìåòðà d, òåì ìåíüøå èí�îðìàöèè ïîìåùàåòñÿ âêîíòåéíåð è òåì â ìåíüøåé ìåðå èñêàæåíî èçîáðàæåíèå. Ïî ðåçóëüòàòàì ýêñïåðèìåíòàìîæíî óñòàíîâèòü d = 3. Â òàáë. 1 ïðèâåäåíû òàêæå äàííûå àíàëîãè÷íûõ èññëåäîâàíèéäëÿ òèïè÷íîãî èçîáðàæåíèÿ À-òèïà (åñòåñòâåííûé òèï).Íàãëÿäíî çàâèñèìîñòü ñðåäíåé �àêòè÷åñêîé åìêîñòè êîíòåéíåðà îò çíà÷åíèÿ ïàðà-ìåòðà d ïðèâåäåíà íà ðèñ. 1. �ðà�èêè ïîñòðîåíû äëÿ èçîáðàæåíèé, êîòîðûå àíàëèçè-ðîâàëèñü â òàáë. 1. Ïðè îöåíêå åìêîñòè íà ãðà�èêå çà 100% ïðèíèìàëàñü ýìïèðè÷åñêàÿåìêîñòü äàííîãî ìåòîäà C1. Èç ïðèâåäåííûõ êðèâûõ âèäíî, ÷òî ïðè óâåëè÷åíèè ïàðà-ìåòðà d çàïîëíåíèå êîíòåéíåðà ñòðåìèòñÿ ê 50% (îòíîñèòåëüíî åìêîñòè C1). Çíà÷èòÒ à á ë è ö à 1. Èññëåäîâàíèå òåñòîâîãî èçîáðàæåíèÿ Â- è À-òèïà ïîñëå âñòðàèâàíèÿ èí�îð-ìàöèè ñîãëàñíî ïåðâîé ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîê
d Èñêàæåíèå èçîáðàæåíèÿ ïîñëå âñòðàèâàíèÿ Çàïîëíåíèåêîíòåéíåðà, %Èçîáðàæåíèÿ Â-òèïà2�3 Íå íàáëþäàåòñÿ 134�5 Ïðè âíèìàòåëüíîì èçó÷åíèè íåêîòîðûõ �ðàãìåíòîâçàìåòíû òðóäíîóëîâèìûå èñêàæåíèÿ 196�8 Ïðè âíèìàòåëüíîì èçó÷åíèè íåêîòîðûõ �ðàãìåíòîâçàìåòíû èñêàæåíèÿ 229�255 Ïðè ðàññìîòðåíèè íåêîòîðûõ �ðàãìåíòîâ çàìåòíû èñ-êàæåíèÿ 23�25Èçîáðàæåíèÿ À-òèïà2�5 Íå íàáëþäàåòñÿ 116�8 Ïðè âíèìàòåëüíîì èçó÷åíèè íåêîòîðûõ �ðàãìåíòîâçàìåòíû òðóäíîóëîâèìûå èñêàæåíèÿ 199�10 Ïðè âíèìàòåëüíîì èçó÷åíèè íåêîòîðûõ �ðàãìåíòîâçàìåòíû èñêàæåíèÿ 2211�255 Ïðè ðàññìîòðåíèè íåêîòîðûõ �ðàãìåíòîâ çàìåòíû èñ-êàæåíèÿ 23�25
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�èñ. 1. Çàâèñèìîñòü ñðåäíåé åìêîñòè êîíòåéíåðà îò çíà÷åíèÿ ïàðàìåòðà d îòíîñèòåëüíî åìêî-ñòè C1 äëÿ ïåðâîé ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîêïîëîâèíà âñåõ ïàð â äàííîì êîíòåéíåðå íå óäîâëåòâîðÿþò óñëîâèþ (2). Â äàëüíåéøåìáóäóò ïðåäëîæåíû óëó÷øåíèÿ äàííîãî àëãîðèòìà.Èòàê, óñòàíîâèì çíà÷åíèå ïàðàìåòðà d = 3, òàê êàê ïðè òàêîì ïîðîãå èñêàæåíèÿñòàíîâÿòñÿ íåçàìåòíûìè íà ãëàç äëÿ èçîáðàæåíèé êàê À-, òàê è Â-òèïà è, ñ äðóãîéñòîðîíû, äîñòèãàåìûé óðîâåíü çàïîëíåíèÿ ñîñòàâëÿåò 10�12%, ÷òî ÿâëÿåòñÿ äîñòàòî÷-íûì, ïîñêîëüêó RS-àíàëèç äëÿ àíàëîãîâ îïðåäåëÿåò íàëè÷èå èí�îðìàöèè â êîíòåéíåðåóæå ïðè 5%-ì çàïîëíåíèè. Ïðîâåäåì ýêñïåðèìåíò ïî îïðåäåëåíèþ ñðåäíåãî ïðîöåíòàçàïîëíåíèÿ êîíòåéíåðîâ äëÿ èçîáðàæåíèé À- è Â-òèïà ïðè äàííîì ìåòîäå âñòðàèâàíèÿ.Â êà÷åñòâå çàøè�ðîâàííîãî ñîîáùåíèÿ ïðèìåì ñëó÷àéíûå äàííûå. Äëÿ ïîëíîòû ýêñ-ïåðèìåíòà â òåñòîâûå íàáîðû À è Â áûëè âêëþ÷åíû èçîáðàæåíèÿ ðàçíûõ ðàçìåðîâ ñðàçëè÷íîé ýìïèðè÷åñêîé åìêîñòüþ. Ïðîöåíò çàïîëíåíèÿ êàæäîãî êîíòåéíåðà îïðåäåëÿ-åòñÿ â ñîîòâåòñòâèè ñ îáùåé ýìïèðè÷åñêîé åìêîñòüþ CLSB, ñðåäíèé ïðîöåíò çàïîëíåíèÿïðè ïîðîãå èñêàæåíèé d = 3 äëÿ íàáîðà À ñîñòàâëÿåò 10%, äëÿ íàáîðà B � 12%.Ïîëó÷åííûå ðåçóëüòàòû ïîçâîëÿþò ñäåëàòü âûâîä î òîì, ÷òî èçîáðàæåíèÿ òèïà Àáîëåå áåçîïàñíû äëÿ âñòðàèâàíèÿ èí�îðìàöèè ïî îïèñàííîìó ìåòîäó, òàê êàê äîïóñòè-ìûé ïîðîã èñêàæåíèé äëÿ êîíòåéíåðîâ òàêîãî òèïà íåìíîãî áîëüøå, ÷åì äëÿ òèïà Â.Ñ äðóãîé ñòîðîíû, â èçîáðàæåíèÿ òèïà Â ïîìåùàåòñÿ â ñðåäíåì ÷óòü áîëüøå èí�îð-ìàöèè.Äëÿ èçâëå÷åíèÿ ñîîáùåíèÿ ðàññìàòðèâàåì ìàòðèöó P òàêèì æå îáðàçîì, êàê ïðèâñòðàèâàíèè èí�îðìàöèè: ïðîâåðÿåì î÷åðåäíóþ ïàðó íà âûïîëíåíèå óñëîâèé (2) è (4)è èçâëåêàåì ìëàäøèé áèò èç ïåðâîãî ëèáî èç âòîðîãî áàéòà ïàðû, ÷òî îïðåäåëÿåòñÿ ñïîìîùüþ êëþ÷à, î êîòîðîì ãîâîðèëîñü âûøå.Îöåíèì ñòîéêîñòü ìåòîäà ïî îòíîøåíèþ ê ñòåãîàíàëèçó. Êàê óæå óïîìèíàëîñü, âíàøåì ñëó÷àå èñïîëüçóåòñÿ ìåòîä RS. Ñíà÷àëà îöåíèì ïðîöåíò âîçíèêíîâåíèÿ îøèáîêïåðâîãî ðîäà äëÿ òåñòîâûõ íàáîðîâ (À è Â) ïóñòûõ êîíòåéíåðîâ (òàáë. 2). Â òàáëèöåóêàçàí ïðîöåíò �àéëîâ, äëÿ êîòîðûõ àíàëèçèðóþùàÿ ïðîãðàììà îáíàðóæèëà âñòðî-åííóþ èí�îðìàöèþ â êîëè÷åñòâå L%. Èíà÷å ãîâîðÿ, 21% �àéëîâ äëÿ íàáîðà À è 5%Ò à á ë è ö à 2. RS-àíàëèç íà íàáîðå ïóñòûõ êîíòåéíåðîâ
L 0% 1 � 4% 5% è áîëååÍàáîð À 15% 64% 21%Íàáîð Â 16% 79% 5%



40 Å.Þ. Åëòûøåâà, À.Í. ÔèîíîâÒ à á ë è ö à 3. RS-àíàëèç íà íàáîðå êîíòåéíåðîâ, çàïîëíåííûõ íà 10 è 12% ñîîòâåòñòâåííîäëÿ íàáîðîâ À è Â, ñ ïîìîùüþ èçâåñòíûõ ïðîãðàìì
L 0% 1 � 4% 5% è áîëååHIDE4PGP, íàáîð À 0% 0% 100%HIDE4PGP, íàáîð Â 0% 0% 100%STEGOTOOLS, íàáîð À 0% 16% 84%STEGOTOOLS, íàáîð Â 0% 0% 100%Ò à á ë è ö à 4. RS-àíàëèç íà íàáîðå êîíòåéíåðîâ, çàïîëíåííûõ ñîãëàñíî ïåðâîé ðåàëèçàöèèìåòîäà
L 0% 1 � 4% 5% è áîëååÍàáîð À 13% 67% 20%Íàáîð Â 23% 73% 4%äëÿ íàáîðà Â äàþò îøèáêó ïåðâîãî ðîäà. Ñëåäîâàòåëüíî, �îòîãðà�èè ïðèðîäíîãî òèïàçíà÷èòåëüíî ïîâûøàþò ïðîöåíò îøèáêè. Çàïîëíèì êîíòåéíåðû íàáîðîâ A è B ñëó÷àé-íûìè äàííûìè (èìèòàöèÿ çàøè�ðîâàííîãî ñîîáùåíèÿ) ñ ïîìîùüþ îáùåäîñòóïíûõ ñòå-ãàíîãðà�è÷åñêèõ ïðîãðàìì HIDE4PGP è STEGOTOOLS. Ïðîãðàììà STEGOTOOLS �ïîñëåäîâàòåëüíîå LSB-çàïîëíåíèå, ïðîãðàììà HIDE4PGP ïðîèçâîäèò òàê íàçûâàåìîåðàññåÿííîå çàïîëíåíèå, êîãäà ìëàäøèå áèòû çàìåùàþòñÿ íîâîé èí�îðìàöèåé â ïîðÿä-êå, îïðåäåëÿåìîì íåêîòîðîé ïñåâäîñëó÷àéíîé ïîñëåäîâàòåëüíîñòüþ. Ñ öåëüþ ñðàâíåíèÿðåçóëüòàòîâ RS-àíàëèçà äëÿ ðàçðàáîòàííîãî íàìè ìåòîäà è èçâåñòíûõ ïðîãðàìì ïðèðàâíûõ ïðîöåíòàõ çàïîëíåíèÿ ïðîöåíò çàïîëíåíèÿ êîíòåéíåðîâ â äàííîì ýêñïåðèìåí-òå áûë óñòàíîâëåí ñîîòâåòñòâåííî óêàçàííîìó ðàíåå ñðåäíåìó ïðîöåíòó çàïîëíåíèÿ. Âòàáë. 3 ïðèâåäåíû ðåçóëüòàòû ñòåãîàíàëèçà äëÿ êîíòåéíåðîâ, çàïîëíåííûõ ñ ïîìîùüþïðîãðàìì HIDE4PGP è STEGOTOOLS. Ñìûñë äàííûõ òàêîé æå, êàê â ïðåäûäóùåéòàáëèöå. Âèäíî, ÷òî RS-àíàëèç îáíàðóæèâàåò íàëè÷èå âñòðîåííîé èí�îðìàöèè â 84�100% ñëó÷àåâ. Òåïåðü çàïîëíèì êîíòåéíåðû íàáîðîâ À è Â ñëó÷àéíûìè äàííûìè (èìè-òàöèÿ çàøè�ðîâàííîãî ñîîáùåíèÿ) ñîãëàñíî ïåðâîé ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîê èïîäâåðãíåì èõ RS-àíàëèçó (òàáë. 4).�åçóëüòàòû ñòåãîàíàëèçà, ïðèâåäåííûå â òàáë. 2 è 4, ñâèäåòåëüñòâóþò î òîì, ÷òîïðîöåíò îáíàðóæåíèÿ âñòðîåííîé èí�îðìàöèè ïî ïðåäëîæåííîìó ìåòîäó ïðàêòè÷åñêèèäåíòè÷åí ïðîöåíòó �àéëîâ, â êîòîðûõ èìåëà ìåñòî îøèáêà ïåðâîãî ðîäà. Ñëåäîâà-òåëüíî, ìîæíî óòâåðæäàòü, ÷òî ìåòîä óñòîé÷èâ ê RS-àòàêå è ìîæåò óñïåøíî èñïîëü-çîâàòüñÿ. Çàìåòèì, ÷òî ñðåäíÿÿ �àêòè÷åñêàÿ åìêîñòü êîíòåéíåðà âñå-òàêè ìàëà, ÷òîíàâîäèò íà èäåè äàëüíåéøåãî óëó÷øåíèÿ àëãîðèòìà.3. Âòîðàÿ ðåàëèçàöèÿ ìåòîäà ïåðåñòàíîâîêÂ ïðåäûäóùåé ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîê èìååòñÿ îäèí íåäîñòàòîê � �àêòè÷å-ñêîå ñðåäíåå êîëè÷åñòâî ïîìåùåííîé èí�îðìàöèè â êîíòåéíåð íàìíîãî ìåíüøå ýìïè-ðè÷åñêîé åìêîñòè êîíòåéíåðà. Ïðè÷èíà ýòîãî çàêëþ÷àåòñÿ â îãðàíè÷åíèÿõ (2) è (4).Îãðàíè÷åíèå (4) òàê èëè èíà÷å áóäåò ïðèñóòñòâîâàòü âî âñåõ ðåàëèçàöèÿõ ìåòîäà ïåðå-ñòàíîâîê, òàê êàê îíî îáåñïå÷èâàåò îòñóòñòâèå âèäèìûõ èñêàæåíèé èçîáðàæåíèÿ ïðèâñòðàèâàíèè èí�îðìàöèè. Îãðàíè÷åíèå (2) ðàññìîòðèì áîëåå ïîäðîáíî.



Ïîñòðîåíèå ñòåãîñèñòåìû ìåòîäîì ïåðåñòàíîâîê 41Èòàê, ñîãëàñíî óñëîâèþ (2) ïåðåñòàíîâêè íå îñóùåñòâëÿþòñÿ, åñëè ìëàäøèå áèòûðàâíû ìåæäó ñîáîé. Íî ñëó÷àé, êîãäà ìëàäøèå áèòû äâóõ èäóùèõ ïîäðÿä áàéò îêàçû-âàþòñÿ îäèíàêîâûìè, âñòðå÷àåòñÿ î÷åíü ÷àñòî, îäíàêî ñëó÷àé ðàâåíñòâà äâóõ ñîñåäíèõáàéò âñòðå÷àåòñÿ ðåäêî. Ïîýòîìó èìååò ñìûñë ïåðåñìîòðåòü ìåòîä íà âîçìîæíîñòü åãîìîäè�èêàöèè.Âî âòîðîé ðåàëèçàöèè ìåòîä ïåðåñòàíîâîê îïåðèðóåò òîëüêî ñ áàéòàìè. Èí�îðìàöèÿâñòðàèâàåòñÿ çà ñ÷åò òîãî, ÷òî êàæäàÿ ïàðà áàéò óïîðÿäî÷åíà â ïðÿìîì èëè îáðàòíîìïîðÿäêå, ÷òî ìîæåò ñîïîñòàâëÿòüñÿ ñ åäèíè÷íûì èëè íóëåâûì áèòîì ñîîòâåòñòâåííî.Òàêèì îáðàçîì, ïðè ðàññìîòðåíèè ïàðû áàéò âîçìîæíû òðè âàðèàíòà:1) Pr,i = Pr,i+1 � ðàâåíñòâî ýëåìåíòîâ;2) Pr,i < Pr,i+1 � ýëåìåíòû ðàñïîëîæåíû â ïðÿìîì ïîðÿäêå;3) Pr,i > Pr,i+1 � ýëåìåíòû ðàñïîëîæåíû â îáðàòíîì ïîðÿäêå.Î÷åâèäíî, ÷òî â ïåðâîì ñëó÷àå ïàðà íå ìîæåò íåñòè èí�îðìàöèþ, òàê êàê, ïîìåíÿâìåñòàìè ýëåìåíòû, ïîëó÷èì òî æå ñàìîå. Ñëåäîâàòåëüíî, â äàííîé ðåàëèçàöèè ìåòîäàíåîáõîäèìî ââåñòè óñëîâèå (5) íà ïåðåñòàíîâêè:
Pr,i 6= Pr,i+1. (5)Òàêèì îáðàçîì, âñòðàèâàíèå èí�îðìàöèè â ïàðó, äëÿ êîòîðîé ñîáëþäåíû óñëîâèÿ(2) è (5), îñóùåñòâëÿåòñÿ ïî íèæåñëåäóþùèì ïðàâèëàì (6) è (7).Çàäàí ïðÿìîé ïîðÿäîê:ïðè mj = 1: åñëè Pr,i < Pr,i+1, òî íè÷åãî íå ìåíÿåì,åñëè Pr,i > Pr,i+1, òî Pr,i ↔ Pr,i+1,ïðè mj = 0: åñëè Pr,i < Pr,i+1, òî Pr,i ↔ Pr,i+1,åñëè Pr,i > Pr,i+1, òî íè÷åãî íå ìåíÿåì. (6)Çàäàí îáðàòíûé ïîðÿäîê:ïðè mj = 0: åñëè Pr,i < Pr,i+1, òî íè÷åãî íå ìåíÿåì,åñëè Pr,i > Pr,i+1, òî Pr,i ↔ Pr,i+1,ïðè mj = 1: åñëè Pr,i < Pr,i+1, òî Pr,i ↔ Pr,i+1,åñëè Pr,i > Pr,i+1, òî íè÷åãî íå ìåíÿåì. (7)Ïðèìåð 2. Âîçüìåì íåêîòîðûé BMP-�àéë è ðàññìîòðèì ÷åòûðå ïàðû ýëåìåíòîâ

r-é ñòðîêè ìàòðèöû P : (241, 244), (248, 248), (205, 187), (189, 190). Ïóñòü íàäî âñòðî-èòü ñîîáùåíèå M = (1011). Óñòàíîâèì ïðÿìîé ïîðÿäîê ñëåäîâàíèÿ áàéò â ïàðå, ò. å.áóäåì ïîëüçîâàòüñÿ ïðàâèëîì (6). Êàê áûëî óñòàíîâëåíî ðàíåå, ïîðîã èñêàæåíèé d = 3.Ïðîâåðèì äàííûå ïàðû ýëåìåíòîâ íà âûïîëíåíèå óñëîâèé (4) è (5). Âî âòîðîé ïàðå íåâûïîëíÿåòñÿ óñëîâèå (5), â òðåòüåé ïàðå � óñëîâèå (4), à ïåðâàÿ è òðåòüÿ ïàðû ïîäõîäÿòäëÿ âñòðàèâàíèÿ äàííûõ è äëÿ íèõ ìîæíî ïðèìåíèòü ïðàâèëî (7). Â èòîãå ïîëó÷àåì(241, 244), (248, 248), (205, 187), (190, 189). Âñòðîåíî äâà áèòà ñîîáùåíèÿ.Êàê è ïðè ïåðâîé ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîê, çàðàíåå ïðåäóãàäàòü, â ñêîëüêèõïàðàõ áóäåò âñòðîåíà èí�îðìàöèÿ, íåëüçÿ, ýòî òàêæå çàâèñèò îò êîíòåéíåðà. Ïðåèìó-ùåñòâî âòîðîé ðåàëèçàöèè â òîì, ÷òî âåðîÿòíîñòü âñòðå÷àåìîñòè ïàðû èç äâóõ îäèíà-êîâûõ áàéò ìåíüøå, ÷åì âåðîÿòíîñòü âñòðå÷àåìîñòè ïàðû áàéò, ìëàäøèå áèòû êîòîðîé



42 Å.Þ. Åëòûøåâà, À.Í. Ôèîíîâñîâïàäàþò. Çà ñ÷åò ýòîãî ñðåäíÿÿ �àêòè÷åñêàÿ åìêîñòü êîíòåéíåðà ïîâûøàåòñÿ íåñìîò-ðÿ íà òî, ÷òî ýìïèðè÷åñêàÿ åìêîñòü ïðè ïåðâîé è âòîðîé ðåàëèçàöèè îäèíàêîâà, ò. å.
C2 = C1 = CLSB/2 áèò.Äëÿ ïîâûøåíèÿ ñòîéêîñòè ìåòîäà íà êàæäîì øàãå â ñîîòâåòñòâèè ñ ñåêðåòíîé ïî-ñëåäîâàòåëüíîñòüþ íåîáõîäèìî ìåíÿòü ïîðÿäîê ïàðû ñ ïðÿìîãî íà îáðàòíûé è íàîáîðîòïî òîé æå ñõåìå, ÷òî è ïðè ïåðâîé ðåàëèçàöèè.Ïðîâåäåì ýêñïåðèìåíòàëüíîå èññëåäîâàíèå ìåòîäà. Âíîâü èñïîëüçóåì äâà òåñòîâûõíàáîðà �àéëîâ � À-òèïà (åñòåñòâåííûé òèï) è Â-òèïà (èñêóññòâåííûé òèï) ðàçìåðîìïî 400 �àéëîâ êàæäûé.Êàê è ðàíåå, ìû äîëæíû ïðîâåðèòü, íàñêîëüêî äàííàÿ ðåàëèçàöèÿ âèçóàëüíî èñ-êàæàåò èçîáðàæåíèå. Ïîðîã èñêàæåíèé d ïî ñóòè äîëæåí áûòü îäèíàêîâûì äëÿ âñåõðåàëèçàöèé ìåòîäà ïåðåñòàíîâîê. Îäíàêî ÷åì áîëüøå èí�îðìàöèè âñòðàèâàåòñÿ â èçîá-ðàæåíèå, òåì áîëüøå èñêàæåíèé ïîëó÷èòñÿ â èòîãå. �àññìàòðèâàåìàÿ ðåàëèçàöèÿ ïîç-âîëÿåò âñòðîèòü áîëüøå èí�îðìàöèè, ÷åì ïåðâàÿ, ïîýòîìó íåîáõîäèìî ïðîâåðèòü íàïðàêòèêå, äåéñòâèòåëüíî ëè çíà÷åíèå d = 3 ïðèìåíèìî â äàííîì ñëó÷àå ìåòîäà ïåðåñòà-íîâîê. Äëÿ ýêñïåðèìåíòà âîçüìåì òî æå èçîáðàæåíèå, êîòîðîå áûëî èñïîëüçîâàíî ïðèàíàëèçå ïîðîãà äëÿ ïåðâîãî ìåòîäà. Êàê áûëî óêàçàíî, ìàêñèìàëüíàÿ è ýìïèðè÷åñêàÿåìêîñòè îñòàþòñÿ ïðåæíèìè � 288 è 144Êáàéò ñîîòâåòñòâåííî. �åçóëüòàòû ïðèâåäåíûâ òàáë. 5. Èç òàáëèöû âèäíî, ÷òî ïîðîãîâîå çíà÷åíèå d ìîæíî óñòàíîâèòü òàêèì æå,êàê è äëÿ ïåðâîé ðåàëèçàöèè.Íàãëÿäíî çàâèñèìîñòü ñðåäíåé �àêòè÷åñêîé åìêîñòè êîíòåéíåðà îò ïàðàìåòðà dïðèâåäåíà íà ðèñ. 2. �ðà�èêè ïîñòðîåíû äëÿ èçîáðàæåíèé, êîòîðûå àíàëèçèðîâàëèñüâ òàáë. 5. Ïðè îöåíêå åìêîñòè çà 100% ïðèíèìàëàñü ýìïèðè÷åñêàÿ åìêîñòü äàííîãî ìå-òîäà C2. Èç ïðèâåäåííûõ êðèâûõ âèäíî, ÷òî ïðè óâåëè÷åíèè ïàðàìåòðà d çàïîëíåíèåêîíòåéíåðà ñòðåìèòñÿ ê 100%, íî ýòîé âåëè÷èíû íå äîñòèãàåò, òàê êàê â ñðåäíåñòàòèñòè-÷åñêîì èçîáðàæåíèè îáÿçàòåëüíî íàéäóòñÿ ïàðû, â êîòîðûõ íå âûïîëíÿåòñÿ óñëîâèå (5).Ò à á ë è ö à 5. Èññëåäîâàíèå òåñòîâîãî èçîáðàæåíèÿ Â- è À-òèïà ïîñëå âñòðàèâàíèÿ èí�îð-ìàöèè âòîðûì ìåòîäîì

d Èñêàæåíèå èçîáðàæåíèÿ ïîñëå âñòðàèâàíèÿ Çàïîëíåíèåêîíòåéíåðà, %Èçîáðàæåíèÿ Â-òèïà2�3 Íå íàáëþäàåòñÿ 184 Ïðè âíèìàòåëüíîì èçó÷åíèè íåêîòîðûõ �ðàãìåíòîâçàìåòíû òðóäíîóëîâèìûå èñêàæåíèÿ 285�6 Ïðè âíèìàòåëüíîì èçó÷åíèè íåêîòîðûõ �ðàãìåíòîâçàìåòíû èñêàæåíèÿ 337�255 Ïðè ðàññìîòðåíèè íåêîòîðûõ �ðàãìåíòîâ çàìåòíû èñ-êàæåíèÿ 36�43Èçîáðàæåíèÿ À-òèïà2�5 Íå íàáëþäàåòñÿ 146 Ïðè âíèìàòåëüíîì èçó÷åíèè íåêîòîðûõ �ðàãìåíòîâçàìåòíû òðóäíîóëîâèìûå èñêàæåíèÿ 297�8 Ïðè âíèìàòåëüíîì èçó÷åíèè íåêîòîðûõ �ðàãìåíòîâçàìåòíû èñêàæåíèÿ 349�255 Ïðè ðàññìîòðåíèè íåêîòîðûõ �ðàãìåíòîâ çàìåòíû èñ-êàæåíèÿ 37�46



Ïîñòðîåíèå ñòåãîñèñòåìû ìåòîäîì ïåðåñòàíîâîê 43

�èñ. 2. Çàâèñèìîñòü ñðåäíåé åìêîñòè êîíòåéíåðà îò çíà÷åíèÿ ïàðàìåòðà d îòíîñèòåëüíî åìêî-ñòè C2 äëÿ âòîðîé ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîêÈòàê, çíà÷åíèå ïàðàìåòðà d óñòàíîâèì îïÿòü ðàâíûì 3, ïîñêîëüêó ïðè òàêîì ïîðîãåèñêàæåíèÿ ñòàíîâÿòñÿ íåçàìåòíûìè íà ãëàç äëÿ èçîáðàæåíèé êàê À-, òàê è Â-òèïà. Ýòîñâèäåòåëüñòâóåò î òîì, ÷òî ïðè ïåðâîé è âòîðîé ðåàëèçàöèÿõ ìåòîäà ïåðåñòàíîâîê ïîðîãèñêàæåíèÿ îñòàåòñÿ íåèçìåííûì.Ïðîâåäåì ýêñïåðèìåíò ïî îïðåäåëåíèþ ñðåäíåãî ïðîöåíòà çàïîëíåíèÿ êîíòåéíåðîâäëÿ èçîáðàæåíèé À- è Â-òèïà. Â êà÷åñòâå çàøè�ðîâàííîãî ñîîáùåíèÿ ïðèìåì ñëó-÷àéíûå äàííûå. Äëÿ ïîëíîòû ýêñïåðèìåíòà â òåñòîâûå íàáîðû À è Â áûëè âêëþ÷åíûèçîáðàæåíèÿ ðàçíûõ ðàçìåðîâ ñ ðàçëè÷íîé ýìïèðè÷åñêîé åìêîñòüþ. Ïðîöåíò çàïîëíå-íèÿ êàæäîãî êîíòåéíåðà îïðåäåëÿåòñÿ â ñîîòâåòñòâèè ñ îáùåé ýìïèðè÷åñêîé åìêîñòüþ
CLSB, ñðåäíèå çíà÷åíèÿ ïðè óñòàíîâëåííîì ïîðîãå èñêàæåíèé d = 3 äëÿ íàáîðîâ À è Âñîñòàâëÿþò ñîîòâåòñòâåííî 16 è 19% .Èç ïîëó÷åííûõ ðåçóëüòàòîâ ñëåäóåò, ÷òî èçîáðàæåíèÿ òèïà À áîëåå áåçîïàñíû äëÿâñòðàèâàíèÿ èí�îðìàöèè ïî îïèñàííîé ðåàëèçàöèè, òàê êàê äîïóñòèìûé ïîðîã èñêàæå-íèé äëÿ êîíòåéíåðîâ òàêîãî òèïà íåìíîãî áîëüøå, ÷åì äëÿ èçîáðàæåíèé òèïà Â. Ñ äðó-ãîé ñòîðîíû, â èçîáðàæåíèÿ òèïà Â ïîìåùàåòñÿ â ñðåäíåì ÷óòü áîëüøå èí�îðìàöèè.Îöåíèì óñòîé÷èâîñòü âòîðîé ðåàëèçàöèè ìåòîäà ê ñòåãîàíàëèçó. Ïðîöåíò ïîÿâëåíèÿîøèáîê ïåðâîãî ðîäà äëÿ òåñòîâûõ íàáîðîâ (À è Â) áûë ïîëó÷åí ðàíåå è ïðèâåäåí âòàáë. 2, ãäå ïîêàçàíî, ÷òî 21% �àéëîâ äëÿ íàáîðà À è 5% äëÿ íàáîðà Â äàþò îøèáêóïåðâîãî ðîäà. Çàïîëíèì êîíòåéíåðû íàáîðîâ A è B ñëó÷àéíûìè äàííûìè (èìèòàöèÿçàøè�ðîâàííîãî ñîîáùåíèÿ) ñ ïîìîùüþ îáùåäîñòóïíûõ ñòåãàíîãðà�è÷åñêèõ ïðîãðàììHIDE4PGP è STEGOTOOLS. ×òîáû ñðàâíèòü ðåçóëüòàòû RS-àíàëèçà äëÿ ðàçðàáîòàí-íîãî íàìè ìåòîäà è óêàçàííûõ ïðîãðàìì ïðè ðàâíûõ çàïîëíåíèÿõ, ïðîöåíò çàïîëíå-íèÿ êîíòåéíåðîâ â ýêñïåðèìåíòå óñòàíîâèì ñîîòâåòñòâåííî óêàçàííîìó ðàíåå ñðåäíåìóïðîöåíòó çàïîëíåíèÿ. Â òàáë. 6 ïðèâåäåíû ðåçóëüòàòû ñòåãîàíàëèçà äëÿ êîíòåéíåðîâ,çàïîëíåííûõ ñ ïîìîùüþ ïðîãðàìì HIDE4PGP è STEGOTOOLS. Ñìûñë äàííûõ òàêîéæå, êàê â òàáë. 2. Èç ïðèâåäåííûõ äàííûõ âèäíî, ÷òî RS-àíàëèç îáíàðóæèâàåò íàëè÷èåâñòðîåííîé èí�îðìàöèè â 100% ñëó÷àåâ.Çàïîëíèì êîíòåéíåðû íàáîðîâ À è Â ñëó÷àéíûìè äàííûìè (èìèòàöèÿ çàøè�ðî-âàííîãî ñîîáùåíèÿ) ïî âòîðîé ðåàëèçàöèè ðàññìàòðèâàåìîãî ìåòîäà è òàêæå ïðîâåäåìRS-àíàëèç (òàáë. 7, ñìûñë äàííûõ òîò æå, ÷òî â ïðåäûäóùèõ òàáëèöàõ).�åçóëüòàòû ñòåãîàíàëèçà, ïðèâåäåííûå â òàáë. 2 è 7, ïîêàçûâàþò, ÷òî ïðîöåíò îáíà-ðóæåíèÿ âñòðîåííîé èí�îðìàöèè âî âòîðîé ðåàëèçàöèè ìåòîäà ïðàêòè÷åñêè èäåíòè÷åí



44 Å.Þ. Åëòûøåâà, À.Í. ÔèîíîâÒ à á ë è ö à 6. RS-àíàëèç íà íàáîðå êîíòåéíåðîâ, çàïîëíåííûõ íà 16 è 19% ñîîòâåòñòâåííîäëÿ íàáîðîâ À è Â ñ ïîìîùüþ èçâåñòíûõ ïðîãðàìì
L 0% 1 � 4% 5% è áîëååHIDE4PGP, íàáîð À 0% 0% 100%HIDE4PGP, íàáîð Â 0% 0% 100%STEGOTOOLS, íàáîð À 0% 6% 94%STEGOTOOLS, íàáîð Â 0% 0% 100%Ò à á ë è ö à 7. RS-àíàëèç íà íàáîðå êîíòåéíåðîâ, çàïîëíåííûõ ñîãëàñíî âòîðîé ðåàëèçàöèè
L 0% 1 � 4% 5% è áîëååÍàáîð À 14% 65% 21%Íàáîð Â 21% 75% 4%ïðîöåíòó �àéëîâ, â êîòîðûõ èìåëà ìåñòî îøèáêà ïåðâîãî ðîäà. Ýòî çíà÷èò, ÷òî â äàí-íîì ñëó÷àå RS-àíàëèç íå îáíàðóæèë ñêðûòîé èí�îðìàöèè â êîíòåéíåðàõ. Çàìåòèì,÷òî âî âòîðîé ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîê óäàëîñü óâåëè÷èòü åìêîñòü êîíòåéíå-ðà. Äàëüíåéøèå óëó÷øåíèÿ àëãîðèòìà âîçìîæíû ïðè ðàññìîòðåíèè ïåðåñòàíîâîê íå âïàðàõ ïèêñåëåé, à â îòäåëüíûõ ãðóïïàõ ñ ïîìîùüþ èçâåñòíûõ ìåòîäîâ êîìáèíàòîðèêè.4. Òðåòüÿ ðåàëèçàöèÿ ìåòîäà ïåðåñòàíîâîêÄî ñèõ ïîð ðàññìàòðèâàëàñü ìàòðèöà P ïî ïàðàì ýëåìåíòîâ. Ýìïèðè÷åñêàÿ åìêîñòüêîíòåéíåðà C2 = CLSB/2, ò. å. 1/2 áèòà íà îäèí áàéò. Íà ïðàêòèêå ðåçóëüòàò áûë ìåíü-øå óñòàíîâëåííîãî ìàêñèìóìà è ïîëíîñòüþ çàâèñåë îò îñîáåííîñòåé êîíòåéíåðà. Â ñëå-äóþùåé, òðåòüåé, ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîê áóäåì ðàññìàòðèâàòü ìàòðèöó Pãðóïïàìè èç n ýëåìåíòîâ è îáðàùàòüñÿ ê êîìáèíàòîðèêå. Ïåðåñòàíîâêàìè íàçûâàþòêîìáèíàöèè èç n ðàçëè÷íûõ ýëåìåíòîâ, îòëè÷àþùèåñÿ òîëüêî ïîðÿäêîì ðàñïîëîæåíèÿýëåìåíòîâ. Èçâåñòíî, ÷òî ÷èñëî âñåõ âîçìîæíûõ ïåðåñòàíîâîê

Pn = n! (8)Èäåÿ çàêëþ÷àåòñÿ â òîì, ÷òî êàæäîé èç n! êîìáèíàöèé ìîæíî ñîïîñòàâèòü êîäîâûéñèìâîë. Äðóãèìè ñëîâàìè, ìû èìååì äåëî ñ çàäà÷åé íóìåðàöèè ïåðåñòàíîâîê.×òîáû îáåñïå÷èòü áåçîøèáî÷íîå äåêîäèðîâàíèå, ïåðåñòàíîâêè íåîáõîäèìî ãåíåðèðî-âàòü â ëåêñèêîãðà�è÷åñêîì ïîðÿäêå, ò. å. ñàìàÿ ïåðâàÿ êîìáèíàöèÿ âñåãäà áóäåò ÿâëÿòü-ñÿ óïîðÿäî÷åííîé ïîñëåäîâàòåëüíîñòüþ. Çàìåòèì, îäíàêî, ÷òî â ãðóïïå èç n ýëåìåíòîââïîëíå âîçìîæíû ïîâòîðåíèÿ. ×èñëî âñåõ âîçìîæíûõ ïåðåñòàíîâîê ñ ïîâòîðåíèÿìèðàâíî
P (n1, n2, . . . , nk) =

n!

n1!n2! . . . nk!
, (9)ãäå n1 + n2 + . . .+ nk = n, nk � êîëè÷åñòâî âõîæäåíèé k-ãî ýëåìåíòà.Èòàê, ïåðâûì óñëîâèåì â äàííîì ñëó÷àå áóäåò ñëåäóþùåå:

P (n1, n2, . . . , nk) > 1. (10)Ýòî çíà÷èò, ÷òî ãðóïïà, â êîòîðîé íå âûïîëíÿåòñÿ óñëîâèå (10), îñòàåòñÿ áåç èçìåíåíèéâ �àéëå. Ïðè äåêîäèðîâàíèè òàêèå ïàðû òàêæå ïðîïóñêàþòñÿ.



Ïîñòðîåíèå ñòåãîñèñòåìû ìåòîäîì ïåðåñòàíîâîê 45Âòîðîå óñëîâèå äëÿ êàæäîé ãðóïïû ïèêñåëåé áóäåò íàêëàäûâàòü îãðàíè÷åíèÿ íàèñêàæåíèÿ ïðè âñòðàèâàíèè èí�îðìàöèè:
|Pi − Pj| ≤ d äëÿ âñåõ i, j = 1, . . . , n (i 6= j). (11)Ýòî óñëîâèå àíàëîãè÷íî óñëîâèþ (4) è îáåñïå÷èâàåò îòñóòñòâèå âèçóàëüíûõ èñêàæåíèéïðè èñïîëüçîâàíèè ìåòîäà ïåðåñòàíîâîê ïðè çàäàííîì ïîðîãîâîì çíà÷åíèè d. Êàê áûëîóñòàíîâëåíî ðàíåå, d = 3.Äàëåå, åñëè ãðóïïà óäîâëåòâîðÿåò óñëîâèÿì (10) è (11), òî äëÿ íåå �îðìèðóåòñÿàë�àâèò êîäîâûõ ñèìâîëîâ A = {1, . . . , m}, ãäå m = P (n1, n2, . . . , nk), ò. å. êàæäûé êî-äîâûé ñèìâîë ñîïîñòàâëåí ñ îïðåäåëåííîé êîìáèíàöèåé ãðóïïû. Êîìáèíàöèè ãåíåðè-ðóþòñÿ ñòðîãî â ëåêñèêîãðà�è÷åñêîì ïîðÿäêå è êîäîâûé ñèìâîë 1 âñåãäà ñîîòâåòñòâóåòãðóïïå, óïîðÿäî÷åííîé â ïðÿìîì ïîðÿäêå. Çàòåì ñ�îðìèðîâàííûé àë�àâèò ïîñòóïà-åò íà âõîä àðè�ìåòè÷åñêîãî äåêîäåðà. Â îïèñûâàåìîé ðåàëèçàöèè ìåòîäà âñå ñèìâîëûàë�àâèòà ÿâëÿþòñÿ ðàâíîâåðîÿòíûìè äëÿ êàæäîé ãðóïïû. Àðè�ìåòè÷åñêîìó äåêîäå-ðó óêàçûâàåòñÿ ðàñïðåäåëåíèå âåðîÿòíîñòåé äëÿ âûõîäíûõ ñèìâîëîâ, â ñîîòâåòñòâèèñ êîòîðûì îí âîñïðîèçâîäèò (äåêîäèðóåò) ýòîò ñèìâîë, ðàññìàòðèâàÿ çàøè�ðîâàííîåñîîáùåíèå êàê êîä, ïîñòðîåííûé ðàíåå ñîîòâåòñòâóþùèì àðè�ìåòè÷åñêèì êîäåðîì.Ïîëó÷åííûé ñèìâîë íà âûõîäå àðè�ìåòè÷åñêîãî äåêîäåðà îïðåäåëÿåò íîìåð ïåðåñòà-íîâêè äëÿ òåêóùåé ãðóïïû. ×òîáû âîññòàíîâèòü çàøè�ðîâàííîå ñîîáùåíèå èç åãî êîäà,òðåáóåòñÿ, íàîáîðîò, ïðèìåíèòü àðè�ìåòè÷åñêèé êîäåð, êîòîðîìó óêàçûâàþòñÿ òå æåðàñïðåäåëåíèÿ âåðîÿòíîñòåé, ÷òî è äåêîäåðó. Òàêèì îáðàçîì, àðè�ìåòè÷åñêîìó êîäåðóïîäàåòñÿ íà âõîä ñîîòâåòñòâåííûé íîìåð ïåðåñòàíîâêè î÷åðåäíîé ãðóïïû, óäîâëåòâî-ðÿþùåé óñëîâèÿì (10) è (11), â ðåçóëüòàòå ÷åãî íà âûõîäå ïîëó÷àåòñÿ äåêîäèðîâàííîåñîîáùåíèå. Íàãëÿäíàÿ ñõåìà òðåòüåé ðåàëèçàöèè ìåòîäà ïðèâåäåíà íà ðèñ. 3.Ïîÿñíèì íà ïðèìåðå, êàêèì îáðàçîì ïðîèñõîäèò íóìåðàöèÿ ïåðåñòàíîâîê. Âîçüìåìïðîèçâîëüíóþ ãðóïïó èç òðåõ áàéò: 34, 32, 35. Â íåé íå âñòðå÷àþòñÿ ïîâòîðÿþùèåñÿýëåìåíòû, ïîýòîìó êîëè÷åñòâî âñåõ âîçìîæíûõ ïåðåñòàíîâîê áóäåò 3! = 6. Ñëåäîâà-òåëüíî, óñëîâèå (10) âûïîëíÿåòñÿ. Ýòà ãðóïïà òàêæå óäîâëåòâîðÿåò óñëîâèþ (11) ïðèóñòàíîâëåííîì ïàðàìåòðå d = 3. Òàêèì îáðàçîì, ìû èìååì àë�àâèò A = {1, 2, 3, 4, 5, 6}ñ âåðîÿòíîñòÿìè (1/6, 1/6, 1/6, 1/6, 1/6, 1/6) è ïåðåäàåì ýòè äàííûå àðè�ìåòè÷åñêî-ìó äåêîäåðó. Òàê êàê n ìàëî, ìîæíî èñïîëüçîâàòü òàáëè÷íûå ìåòîäû. Äîïóñòèì, âðåçóëüòàòå ðàáîòû äåêîäåðà áûë ïîëó÷åí ñèìâîë 5. Äàëåå ìû äîëæíû çàìåíèòü èìåþ-ùóþñÿ êîìáèíàöèþ (ãðóïïó) íà ïÿòóþ ïî ïîðÿäêó êîìáèíàöèþ. Âî-ïåðâûõ, íåîáõîäèìîóïîðÿäî÷èòü èìåþùóþñÿ ãðóïïó, óñòàíîâèâ òàêèì îáðàçîì ïåðâóþ êîìáèíàöèþ. Çàòåìâûâîäèì â ëåêñèêîãðà�è÷åñêîì ïîðÿäêå êîìáèíàöèè äî ïÿòîé: (32, 34, 35), (32, 35, 34),(34, 32, 35), (34, 35, 32), (35, 32, 34). Èòàê, òåêóùóþ ðàáî÷óþ ãðóïïó áàéò (34, 32, 35)çàìåíÿåì ïÿòîé êîìáèíàöèåé (35, 32, 34).�àññìîòðèì ïðèìåð ñ ãðóïïîé, èìåþùåé ïîâòîðÿþùèåñÿ ýëåìåíòû. Ïóñòü äàíà ãðóï-ïà èç òðåõ áàéò: 33, 35, 33. Â íåé äâà ðàçëè÷íûõ ýëåìåíòà (k = 2), n1 = 2, n2 = 1.Â ñîîòâåòñòâèè ñ (10) ïîëó÷àåì P(2,1) =

3!

2!1!
= 3, ñëåäîâàòåëüíî, óñëîâèå (10) âûïîëíÿ-åòñÿ. Äàííàÿ ãðóïïà òàêæå óäîâëåòâîðÿåò óñëîâèþ (11) ïðè óñòàíîâëåííîì ïàðàìåòðå

d = 3. Òàêèì îáðàçîì, èìååì àë�àâèò A = {1, 2, 3} ñ âåðîÿòíîñòÿìè (1/3, 1/3, 1/3) èïåðåäàåì ýòè äàííûå àðè�ìåòè÷åñêîìó äåêîäåðó. Äîïóñòèì, â ðåçóëüòàòå ðàáîòû äåêî-äåðà ïîëó÷åí ñèìâîë 2. Äàëåå ìû äîëæíû çàìåíèòü èìåþùóþñÿ êîìáèíàöèþ (ãðóïïó)íà âòîðóþ ïî ïîðÿäêó êîìáèíàöèþ. Ïðåæäå âñåãî íåîáõîäèìî óïîðÿäî÷èòü èìåþùóþñÿãðóïïó, óñòàíîâèâ òàêèì îáðàçîì ïåðâóþ êîìáèíàöèþ. Çàòåì âûâîäèì â ëåêñèêîãðà�è-
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á
�èñ. 3. Ïðåîáðàçîâàíèå ãðóïïû ïèêñåëåé ïðè âíåäðåíèè (à) è èçâëå÷åíèè (á) ñîîáùåíèÿ ïóòåìòðåòüåé ðåàëèçàöèè ìåòîäà ïåðåñòàíîâîê÷åñêîì ïîðÿäêå êîìáèíàöèè äî âòîðîé (33, 33, 35), (33, 35, 33). Èòàê, òåêóùóþ ðàáî÷óþãðóïïó áàéò (33, 35, 33) çàìåíÿåì âòîðîé êîìáèíàöèåé (33, 35, 33). Òàêèì îáðàçîì,ðåàëèçîâàëñÿ ëó÷øèé ñëó÷àé, êîãäà íóæíàÿ íàì êîìáèíàöèÿ ñîâïàëà ñ èçíà÷àëüíîéãðóïïîé, â ðåçóëüòàòå ÷åãî ãðóïïà îñòàëàñü ïðåæíåé, íî èí�îðìàöèÿ áûëà âíåäðåíà.Ïðîàíàëèçèðóåì ïðîöåññ èçâëå÷åíèÿ èí�îðìàöèè èç êîíòåéíåðà. Ñîãëàñíî ñõåìå,ïðåäñòàâëåííîé íà ðèñ. 3, á, ðàññìàòðèâàåì ìàòðèöó ïî ãðóïïàì â òîì æå ïîðÿäêå, ÷òîè ïðè âñòðàèâàíèè èí�îðìàöèè. Äîïóñòèì, ïîñòóïèëà òåêóùàÿ ãðóïïà èç òðåõ áàéò:(12, 11, 15). Â äàííîé ãðóïïå íå âñòðå÷àþòñÿ ïîâòîðÿþùèåñÿ ýëåìåíòû, ïîýòîìó êîëè÷å-ñòâî âñåõ âîçìîæíûõ ïåðåñòàíîâîê áóäåò 3! = 6. Ñëåäîâàòåëüíî, óñëîâèå (10) âûïîëíÿ-åòñÿ. Äàííàÿ ãðóïïà òàêæå óäîâëåòâîðÿåò óñëîâèþ (11) ïðè óñòàíîâëåííîì ïàðàìåòðå
d = 3. Òàêèì îáðàçîì, âûÿñíåíî, ÷òî â äàííóþ ãðóïïó áûëà âñòðîåíà èí�îðìàöèÿ.Òåïåðü íåîáõîäèìî ïåðåäàòü àðè�ìåòè÷åñêîìó êîäåðó ñëåäóþùóþ èí�îðìàöèþ: àë�à-âèò, ðàñïðåäåëåíèå âåðîÿòíîñòåé ñèìâîëîâ àë�àâèòà è íîìåð ïåðåñòàíîâêè. Ìû èìååìàë�àâèò A = {1, 2, 3, 4, 5, 6} ñ âåðîÿòíîñòÿìè (1/6, 1/6, 1/6, 1/6, 1/6, 1/6). Îïðåäåëèìíîìåð ïåðåñòàíîâêè, ñîîòâåòñòâóþùèé äàííîé ãðóïïå. Âî-ïåðâûõ, óïîðÿäî÷èì èìåþùó-þñÿ ãðóïïó, óñòàíîâèâ òàêèì îáðàçîì ïåðâóþ êîìáèíàöèþ. Çàòåì âûâîäèì êîìáèíàöèèâ ëåêñèêîãðà�è÷åñêîì ïîðÿäêå äî òåõ ïîð, ïîêà îäíà èç íèõ íå ñîâïàäåò ñ òåêóùåéãðóïïîé: (11, 12, 15), (11, 15, 12), (12, 11, 15). Èòàê, òðåòüÿ ïî ñ÷åòó êîìáèíàöèÿ ñîâ-ïàëà ñ òåêóùåé ãðóïïîé áàéò. Ïîäàåì íà âõîä àðè�ìåòè÷åñêîìó êîäåðó ïîëó÷åííóþèí�îðìàöèþ è òåì ñàìûì èçâëåêàåì ñåêðåòíîå ñîîáùåíèå.Äëÿ ïîâûøåíèÿ ñòîéêîñòè ìåòîäà íåîáõîäèìî ìåíÿòü ëåêñèêîãðà�è÷åñêèé ïîðÿäîêêîìáèíàöèé ñ ïðÿìîãî íà îáðàòíûé è íàîáîðîò íà êàæäîì øàãå â ñîîòâåòñòâèè ñ ñåê-ðåòíîé ïîñëåäîâàòåëüíîñòüþ. Âûïîëíÿåòñÿ ýòî ïî òîé æå ñõåìå, ÷òî è â ïðåäûäóùèõðåàëèçàöèÿõ ìåòîäà ïåðåñòàíîâîê.



Ïîñòðîåíèå ñòåãîñèñòåìû ìåòîäîì ïåðåñòàíîâîê 47Îñòàíîâèìñÿ ïîäðîáíåé íà òîì, êàêèì îáðàçîì ïðîèñõîäèò ðàçáèåíèå ìàòðèöû P íàãðóïïû. Êîëè÷åñòâî ãðóïï â ìàòðèöå âû÷èñëÿåòñÿ ïî �îðìóëå
Kg = (3wh)/n, (12)ãäå w � êîëè÷åñòâî ñòîëáöîâ â ìàòðèöå, h � êîëè÷åñòâî ñòðîê â ìàòðèöå, n � ðàçìåðãðóïïû. Â êàæäóþ ãðóïïó ìîæíî âñòðîèòü ìàêñèìóì log n! áèò. ßñíî: ÷åì áîëüøå ðàç-ìåð ãðóïïû, òåì âûøå åìêîñòü êîíòåéíåðà. Ýìïèðè÷åñêàÿ åìêîñòü ìåòîäà îïðåäåëÿåòñÿíà îñíîâå �îðìóë (1) è (12) ñëåäóþùèì îáðàçîì:

Cn = Kg · logn! = CLSB/n · logn!. (13)Ïðè áîëüøèõ çíà÷åíèÿõ n ìîæíî ïðèìåíèòü �îðìóëó
logn! ≈ n · logn. (14)Èç (13) è (14) äëÿ áîëüøèõ n ñëåäóåò
Cn ≈ CLSB · logn. (15)Çàìåòèì � ýòî ìàêñèìàëüíîå çíà÷åíèå êîëè÷åñòâà èí�îðìàöèè, êîòîðîå ìîæíî âñòðî-èòü ïðè äîïóùåíèÿõ î òîì, ÷òî êàæäàÿ ãðóïïà óäîâëåòâîðÿåò óñëîâèÿì (10) è (11) èíå èìååò ïîâòîðÿþùèõñÿ ýëåìåíòîâ. Íà ïðàêòèêå òàêîé ñëó÷àé âîçìîæåí òîëüêî ïðèñîçäàíèè êîíòåéíåðà èñêóññòâåííî. Â îáû÷íûõ êîíòåéíåðàõ ñ âîçðàñòàíèåì ðàçìåðàãðóïïû óâåëè÷èâàåòñÿ è âåðîÿòíîñòü òîãî, ÷òî òàêàÿ ãðóïïà íå áóäåò óäîâëåòâîðÿòüóñëîâèÿì (10) è (11) è áóäåò ñîäåðæàòü ïîâòîðÿþùèåñÿ ýëåìåíòû, ÷òî ñóùåñòâåííîóìåíüøèò �àêòè÷åñêóþ åìêîñòü. Ïîýòîìó íåîáõîäèìî ýêñïåðèìåíòàëüíî îïðåäåëèòüîïòèìàëüíûé ðàçìåð ãðóïïû. Äëÿ äàííîãî ýêñïåðèìåíòà ñ�îðìèðóåì ãðóïïû èç ïèê-ñåëåé ìàòðèöû P . Âíîâü èñïîëüçóåì äâà òåñòîâûõ íàáîðà �àéëîâ � À-òèïà (åñòåñòâåí-íûé òèï) è Â-òèïà (èñêóññòâåííûé òèï) ðàçìåðîì ïî 400 �àéëîâ êàæäûé è óñòàíîâ-ëåííîå ïîðîãîâîå çíà÷åíèå d = 3. Ïðîâåäåì ýêñïåðèìåíò ïî îïðåäåëåíèþ ñðåäíåãîïðîöåíòà çàïîëíåíèÿ êîíòåéíåðîâ äëÿ èçîáðàæåíèé À- è Â-òèïà ïðè ðàçíûõ çíà÷å-íèÿõ n. Â êà÷åñòâå çàøè�ðîâàííîãî ñîîáùåíèÿ ïðèìåì ñëó÷àéíûå äàííûå. Ïðîöåíòçàïîëíåíèÿ êàæäîãî êîíòåéíåðà îïðåäåëÿåòñÿ â ñîîòâåòñòâèè ñ îáùåé ýìïèðè÷åñêîéåìêîñòüþ CLSB, ñðåäíèå çíà÷åíèÿ ïðèâîäÿòñÿ â òàáë. 8 ïðè óñòàíîâëåííîì ïîðîãå èñ-êàæåíèé d = 3. �àññìîòðèì ïîäðîáíåå ñõåìû �îðìèðîâàíèÿ ãðóïï. Ëèíåéíàÿ ñõåìàñàìàÿ ïðîñòàÿ: ýëåìåíòû áåðóòñÿ ïî ïîðÿäêó èõ ñëåäîâàíèÿ â ñòðîêå. Íàïðèìåð, ïðè

n = 3 ãðóïïû áóäóò ñëåäóþùèìè: (P1,1, P1,2, P1,3), (P1,4, P1,5, P1,6) è ò. ä. �ðóïïû â �îð-ìå êâàäðàòîâ �îðìèðóþòñÿ ñîîòâåòñòâåííî óêàçàííîìó ðàçìåðó. Íàïðèìåð, êâàäðàòû
2×2: (P1,1, P1,2, P2,1, P2,2), (P1,3, P1,4, P2,3, P2,4) è ò. ä. �ðóïïû â �îðìå òðåóãîëüíèêîâ ïðè
n = 3 �îðìèðóþòñÿ ñëåäóþùèì îáðàçîì: (P2,1, P1,1, P1,2), (P2,2, P2,3, P1,3) è ò. ä.Ò à á ë è ö à 8. Ñðåäíèé ïðîöåíò çàïîëíåíèÿ êîíòåéíåðîâ (òðåòüÿ ðåàëèçàöèÿ ìåòîäà)

n Ñõåìà �îðìèðîâàíèÿ ãðóïïû Òåñòîâûé íàáîð À,% Òåñòîâûé íàáîð B,%3 Ëèíåéíî, èç èäóùèõ ïîäðÿä ïèêñåëåé 28 344 Ëèíåéíî, èç èäóùèõ ïîäðÿä ïèêñåëåé 27 343 Â �îðìå òðåóãîëüíèêîâ 18 204 Â �îðìå êâàäðàòîâ 2× 2 23 32



48 Å.Þ. Åëòûøåâà, À.Í. ÔèîíîâÒ à á ë è ö à 9. RS-àíàëèç íà íàáîðàõ êîíòåéíåðîâ À è Â, çàïîëíåííûõ íà 28 è 34% ñîîòâåò-ñòâåííî, ñ ïîìîùüþ èçâåñòíûõ ïðîãðàìì
L 0% 1�4% 5% è áîëååHIDE4PGP, íàáîð À 0% 0% 100%HIDE4PGP, íàáîð Â 0% 0% 100%STEGOTOOLS, íàáîð À 0% 3% 97%STEGOTOOLS, íàáîð Â 0% 0% 100%Ò à á ë è ö à 10. RS-àíàëèç íà íàáîðàõ êîíòåéíåðîâ À è Â, çàïîëíåííûõ ñîãëàñíî òðåòüåéðåàëèçàöèè
L 0% 1�4% 5% è áîëååÍàáîð À 15% 65% 20%Íàáîð Â 15% 75% 10%Ò à á ë è ö à 11. Ñâîäíàÿ òàáëèöà ðåçóëüòàòîâ RS-àíàëèçà (òðè ðåàëèçàöèè ìåòîäà ïåðåñòà-íîâîê)

L 0% 1�4% 5% è áîëååÍàáîð À. Îøèáêà ïåðâîãî ðîäà 15% 64% 21%Íàáîð À. Ïåðâàÿ ðåàëèçàöèÿ (10%) 13% 67% 20%Íàáîð À. Âòîðàÿ ðåàëèçàöèÿ (16%) 14% 65% 21%Íàáîð À. Òðåòüÿ ðåàëèçàöèÿ (28%) 15% 65% 20%Íàáîð Â. Îøèáêà ïåðâîãî ðîäà 16% 79% 5%Íàáîð Â. Ïåðâàÿ ðåàëèçàöèÿ (12%) 23% 73% 4%Íàáîð Â. Âòîðàÿ ðåàëèçàöèÿ (19%) 21% 75% 4%Íàáîð Â. Òðåòüÿ ðåàëèçàöèÿ (34%) 21% 75% 4%Èòàê, ñ ïîìîùüþ íóìåðàöèè ïåðåñòàíîâîê ìû óâåëè÷èëè ñðåäíþþ åìêîñòü êîíòåé-íåðîâ, ñîõðàíÿÿ äîïóñòèìûé ïîðîã èñêàæåíèé. Èç äàííûõ òàáë. 8 ñëåäóåò, ÷òî óâåëè-÷åíèå ðàçìåðà ãðóïïû íå ïðèâîäèò ê ëó÷øèì ðåçóëüòàòàì è ïðè ëèíåéíîì ïîðÿäêå�îðìèðîâàíèÿ ãðóïïû öåëåñîîáðàçíî óñòàíîâèòü n = 3.Îöåíèì ñòîéêîñòü òðåòüåé ðåàëèçàöèè ìåòîäà ê ñòåãîàíàëèçó. Ïðîöåíò âîçíèêíîâå-íèÿ îøèáîê ïåðâîãî ðîäà äëÿ òåñòîâûõ íàáîðîâ (À è Â) áûë ïðèâåäåí â òàáë. 2, ãäåïîêàçàíî, ÷òî 21% �àéëîâ äëÿ íàáîðà À è 5% äëÿ íàáîðà Â äàþò îøèáêó ïåðâîãî ðîäà.Çàïîëíèì êîíòåéíåðû íàáîðîâ A è B ñëó÷àéíûìè äàííûìè ñ ïîìîùüþ îáùåäîñòóï-íûõ ñòåãàíîãðà�è÷åñêèõ ïðîãðàìì HIDE4PGP è STEGOTOOLS. Ïðîöåíò çàïîëíåíèÿêîíòåéíåðîâ, êàê è â îöåíêå ïðåäûäóùèõ ðåàëèçàöèé, áûë óñòàíîâëåí ñîîòâåòñòâåííîóêàçàííîìó ñðåäíåìó ïðîöåíòó çàïîëíåíèÿ ñ öåëüþ ñðàâíåíèÿ ðåçóëüòàòîâ RS-àíàëèçàäëÿ ðàçðàáîòàííîãî ìåòîäà è óêàçàííûõ ïðîãðàìì ïðè ðàâíûõ ïðîöåíòàõ çàïîëíåíèÿ.Â òàáë. 9 ïðèâåäåíû ðåçóëüòàòû ñòåãîàíàëèçà äëÿ êîíòåéíåðîâ, çàïîëíåííûõ ñ ïîìî-ùüþ ïðîãðàìì HIDE4PGP è STEGOTOOLS. Ñìûñë äàííûõ òàêîé æå, êàê â òàáë. 2. Èçòàáë. 9 âèäíî, ÷òî RS-àíàëèç îáíàðóæèâàåò íàëè÷èå âñòðîåííîé èí�îðìàöèè â 100%ñëó÷àåâ.Çàïîëíèì êîíòåéíåðû íàáîðîâ À è Â ñëó÷àéíûìè äàííûìè ñîãëàñíî òðåòüåé ðåà-ëèçàöèè è îöåíèì ðåçóëüòàòû RS-àíàëèçà (òàáë. 10). Èç äàííûõ òàáë. 2 è 10 ñëåäóåò,÷òî ïðîöåíò îáíàðóæåíèÿ âñòðîåííîé èí�îðìàöèè ñîãëàñíî òðåòüåé ðåàëèçàöèè ìåòîäà



Ïîñòðîåíèå ñòåãîñèñòåìû ìåòîäîì ïåðåñòàíîâîê 49ïåðåñòàíîâîê ïðèáëèçèòåëüíî ðàâåí ïðîöåíòó �àéëîâ, â êîòîðûõ èìåëà ìåñòî îøèáêàïåðâîãî ðîäà, ÷òî ñâèäåòåëüñòâóåò î ñòîéêîñòè äàííîé ðåàëèçàöèè ê RS-àòàêå. Òàêèìîáðàçîì, ïðè óðîâíå âíåäðåíèÿ èí�îðìàöèè äî 34% îò åìêîñòè çàïîëíåííîãî êîíòåé-íåðà ïîñëåäíèé íå óäàåòñÿ íàäåæíî îòëè÷èòü îò ïóñòîãî. Ñðàâíåíèå ðåçóëüòàòîâ ñòå-ãîàíàëèçà òðåõ ðåàëèçàöèé ìåòîäà ïåðåñòàíîâîê, ïðèâåäåííîå â òàáë. 11, ïîêàçûâàþòïðåèìóùåñòâà ðàçðàáîòàííîãî ìåòîäà íàä èçâåñòíûìè àíàëîãàìè.Ñïèñîê ëèòåðàòóðû[1℄ Ca
hin Ñ. An information-theoreti
 model of steganography // Le
ture Notes in ComputerS
ien
e (Pro
. 2nd Information Hiding Workshop). Springer-Verlag, 1998. Vol. 1525. P. 306�318.[2℄ Ryabko B., Ryabko D. Information-theoreti
 approa
h to steganographi
 systems // IEEEIntern. Symp. on Information Theory. Ni
e, Fran
e, 2007. P. 2461�2464.[3℄ Fionov A., Ryabko B. Simple ideal steganographi
 systems for 
ontainers with knownstatisti
s // XI Intern. Symp. on Problems of Redundan
y. St.-Petersburg, 2007. P. 184�188.[4℄ �ÿáêî Á.ß., Ôèîíîâ À.Í. Àëãîðèòìû êîäèðîâàíèÿ äëÿ èäåàëüíûõ ñòåãàíîãðà�è÷åñêèõñèñòåì // Âåñòíèê Í�Ó. Èí�îðì. òåõíîëîãèè. 2008. � 2. Ñ. 88�93.[5℄ Hoshi M., Han T.S. Interval algorithm for homophoni
 
oding // IEEE Trans. Inform. Theory.2001. Vol. 47. P. 1021�1031.[6℄ �ÿáêî Á.ß., �ÿáêî Ä.Á. Àñèìïòîòè÷åñêè îïòèìàëüíûå ñîâåðøåííûå ñòåãàíîãðà�è÷å-ñêèå ñèñòåìû // Ïðîáëåìû ïåðåäà÷è èí�îðìàöèè. 2009. Ò. 45, âûï. 2. Ñ. 119�126.[7℄ Fridri
h J., Goljan M., Du R. Reliable dete
tion of LSB steganography in 
olor andgrays
ale images // Pro
. of the ACM Workshop on Multimedia and Se
urity. Ottawa, Canada,2001. P. 27�30.[8℄ Æèëêèí Ì.Þ. Òåîðåòèêî-èí�îðìàöèîííûå ìåòîäû ñòåãîàíàëèçà ãðà�è÷åñêèõ äàííûõ.Äèññ. ... êàíä. òåõí. íàóê. Íîâîñèáèðñê, Ñèá�ÓÒÈ, 2009.[9℄ �ðèáóíèí Â.�., Îêîâ È.Í., Òóðèíöåâ È.Â. Öè�ðîâàÿ ñòåãàíîãðà�èÿ. Ì.: Ñîëîí-Ïðåññ, 2002. 272 ñ. Ïîñòóïèëà â ðåäàêöèþ 13 íîÿáðÿ 2010 ã.,ñ äîðàáîòêè � 11 ÿíâàðÿ 2011 ã.


